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SUPERINTENDENCIAS

Superintendencia de Notariado y Registro

RESOLUCIONES

RESOLUCION NUMERO 00011 DE 2021

(enero 4)

por la cual se dictan directrices para la prestacion del servicio publico notarial a través
de medios electronicos.

El Superintendente de Notariado y Registro, en ejercicio de las facultades legales,
en especial las otorgadas por el paragrafo del articulo 3° del Decreto-Ley 960 de 1970,
adicionado por el articulo 59 del Decreto-Ley 2106 de 2019; y

CONSIDERANDO:

Que de conformidad con el articulo 1° de la Ley 29 de 1973, en consonancia con lo
sefalado en el articulo 131 de la Constitucion Politica, el notariado es un servicio publico
que se presta por los Notarios e implica el ejercicio de la fe ptblica o notarial;

Que el articulo 3° del Decreto-Ley 960 de 1970 indico que le compete a los Notarios (i)
recibir, extender y autorizar las declaraciones que conforme a las leyes requieran escritura
publica y aquellas a las cuales los interesados quieran revestir de esta solemnidad; (ii)
autorizar el reconocimiento espontaneo de documentos privados, (iii) dar testimonio de
la autenticidad de firmas de funcionarios o particulares y de otros Notarios que las tengan
registradas ante ellos; (iv) dar fe de la correspondencia o identidad que exista entre un
documento que tenga a la vista y su copia mecanica o literal; (v) acreditar la existencia de
las personas naturales y expedir la correspondiente fe de vida; (vi) recibir y guardar dentro
del protocolo los documentos o actuaciones que la ley o el juez ordenen protocolizar o
que los interesados quieran proteger de esta manera; (vii) expedir copias o certificaciones
segun el caso, de los documentos que reposen en sus archivos; (viii) dar testimonio escrito
con fines juridico - probatorios de los hechos percibidos por ellos dentro del ejercicio de
sus funciones y que no haya quedado dato formal en sus archivos; (ix) intervenir en el
otorgamiento, extension y autorizacion de los testamentos solemnes que conforme a la
ley civil deban otorgarse ante ellos; (x) practicar apertura y publicacion de los testamentos
cerrados; (xi) llevar el registro del estado civil de las personas en los casos, por los sistemas
y con las formalidades prescritas en la ley; (xii) las demas funciones que les sefalen las
leyes;

Que el paragrafo segundo del articulo 1° de la Ley 588 de 2000, sefiald que las notarias
y consulados podran transmitir como mensajes de datos, por los medios electronicos,
opticos y similares a los que se refiere el literal a) del articulo 2° de la Ley 527 de 1999,
a otros Notarios o consules, copias, certificados, constancias de los documentos que
tengan en sus archivos, asi como de los documentos privados que los particulares quieran
transmitir con destino a otros Notarios y consules o personas naturales o juridicas y que
dichos documentos seran auténticos cuando retinan los requisitos técnicos de seguridad
que para transmision de mensajes de datos que establece la Ley 527 de 1999;

Que mediante la Ley 527 de 1999 el Congreso de la Republica de Colombia define y
reglamenta el acceso y uso de los mensajes de datos, de las firmas digitales, y se establecen
las entidades de certificacion. A su vez, el Decreto 2364 de 2012, contempld que cuando se
exija la firma de una persona, ese requisito quedara cumplido en relacion con un mensaje
de datos si se utiliza una firma electronica que, a la luz de todas las circunstancias del caso,
incluido cualquier acuerdo aplicable, sea tan confiable como apropiada para los fines con
los cuales se generd o comunico ese mensaje;

Que el articulo 2.2.17.6.1. del Decreto 1078 de 2015, “Por medio del cual se expide
el Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones” sefiala que se deberan integrar a la sede electronica las interacciones
digitales existentes como tramites, servicios, ejercicios de participacion, acceso a la
informacion, colaboracion y control social, entre otros;

Que a su vez, el articulo 2.2.17.6.2. ibidem sefiala que la sede electronica compartida
sera el Portal Unico del Estado a través del cual la ciudadania accedera a los contenidos,
procedimientos, servicios y tramites disponibles por las autoridades y que el Ministerio de
Tecnologias de la Informacion y las Comunicaciones generara los lineamientos y evaluara
el cumplimiento.

Asi mismo, el articulo 2.2.9.1.2.1 establece la politica de Gobierno Digital, que sera
definida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones (Mintic),
y se desarrollard a través de componentes y habilitadores transversales que, acompafiados
de lineamientos y estandares, permitiran el logro de propdsitos que generaran valor publico
en un entorno de confianza digital a partir del aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones;

Que a través de los componentes y habilitadores transversales, lineamientos y
estandares de la politica de Gobierno Digital, se establecen los elementos fundamentales
de la seguridad de la informacion, arquitectura y servicios ciudadanos digitales, asi como
los requerimientos minimos que todos los sujetos obligados deberan cumplir;

Que de conformidad con el articulo 2.2.17.1.3 de la norma en comento, la identificacion
por medios digitales se hara a través de la cédula de ciudadania digital y cotejo biométrico,
que se regiran por las disposiciones que para tal efecto expida la Registraduria del Estado
Civil, en el marco de sus competencias;
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Que la Directiva Presidencial 07 del 1° de octubre de 2018, sobre “medidas para
racionalizar, simplificar y mejorar los tramites ante entidades gubernamentales y el
ordenamiento juridico”, plante6 en el Punto 3 que “/I]as iniciativas y medidas establecidas
para reducir costos en materia regulatoria y racionalizar o suprimir tramites deben
propender por que se empleen mecanismos tendientes a su digitalizacion y automatizacion,
con el fin de promover y encontrar coordinacion y eficiencia entre los distintos sistemas
de informacion del Estado”;

Que el articulo 147 de la Ley 1955 de 2019, por la cual se expide el Plan Nacional
de Desarrollo 2018-2022 - “Pacto por Colombia, Pacto por la Equidad”, instd a las
entidades estatales del orden nacional a incorporar en sus respectivos planes de accion
el componente de transformacion digital siguiendo los estandares que para este propdsito
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones, orientandose
por diferentes principios, entre los que se destacan (i) la plena interoperabilidad entre los
sistemas de informacion publicos; (ii) la optimizacion de la gestion de recursos publicos en
proyectos de tecnologias de la informacion ; (iii) la vinculacion de todas las interacciones
digitales entre el Estado y sus usuarios; y (iv) la implementacion de todos los tramites
nuevos en forma digital o electronica sin ninguna excepcion;

Que el paragrafo del articulo 3° del Decreto-Ley 960 de 1970, adicionado por el
articulo 59 del DecretoLey 2106 de 2019, establecid que “para el desarrollo y ejecucion
de las competencias relacionadas en este articulo, el Notario podra adelantar las
actuaciones notariales a través de medios electronicos, garantizando las condiciones de
seguridad, interoperabilidad, integridad y accesibilidad necesarias”, por lo cual le asignd
a la Superintendencia de Notariado y Registro la competencia para que esta expida las
directrices necesarias para la correcta prestacion del servicio publico notarial a través de
medios electronicos;

Que el articulo 18 del Decreto-Ley 960 de 1970, modificado por el articulo 60 del
Decreto-Ley 2106 de 2019, consagré que las escrituras se extenderan por medios
fisicos, digitales o electronicos, frente a lo cual indicd que “la escritura publica podra
realizarse en documento fisico o electronico, siempre que se garantice la autenticidad,
disponibilidad e integridad del documento. En todo caso, la firma digital o electrénica
tendra los mismos efectos que la firma autografa para la autorizacion y otorgamiento de
escrituras publicas”;

Que seglin lo previsto en el articulo 79 del Estatuto Notarial, modificado por el articulo
61 del DecretoLey 2106 de 2019, el Notario podra expedir copia total o parcial de las
escrituras publicas y de los documentos que reposan en su archivo, por medio de su
reproduccion mecanica, digitalizada o electronica;

Que igualmente, en observancia del articulo 80 del Estatuto Notarial, modificado por
el articulo 62 del Decreto-Ley 2106 de 2019, toda persona tiene derecho a obtener copias
simples o auténticas de las escrituras publicas y demds documentos del archivo notarial, a
lo cual adicion6 que la copia electronica que presta mérito ejecutivo se expedira conforme
a las exigencias legales pertinentes;

Que los articulos 14 y 15 del Decreto-Ley 2106 de 2019, sefialan que las autoridades
deberan integrar a su sede electronica todos los portales, sitios web, plataformas,
ventanillas Unicas, aplicaciones y soluciones existentes, que permitan la realizacion de
tramites, procesos y procedimientos a los ciudadanos de manera eficaz y que el Ministerio
de Tecnologias de la Informacion y las Comunicaciones regulara la materia;

Que la referida disposicion sefiala que el Portal Unico del Estado colombiano seré la
sede electronica compartida a través de la cual los ciudadanos accederan a la informacion,
procedimientos, servicios y tramites que se deban adelantar ante las autoridades, y que,
estas deberan integrar su sede electronica al Portal Unico del Estado colombiano, en los
términos que sefiale el Ministerio de Tecnologias de la Informacion y las Comunicaciones;

Que el articulo 9° del Decreto-Ley 2106 de 2019 precisé que, para lograr mayor nivel
de eficiencia en la administracion publica y una adecuada interaccion con los ciudadanos
y usuarios, garantizando el derecho a la utilizacion de medios electronicos, las autoridades
deberan integrarse y hacer uso del modelo de Servicios Ciudadanos Digitales.

De conformidad con el Decreto Ley 2106 de 2019 el servicio ciudadano digital de
interoperabilidad sera prestado por la Agencia Nacional Digital. El uso y reutilizacion de
la informacion que repose en bases de datos o sistemas de informacion que se encuentren
integrados en el servicio ciudadano digital de interoperabilidad, se debera efectuar bajo los
principios y reglas de proteccion de datos personales sefialadas, entre otras, en las Leyes
1581 de 2012 y 1712 de 2014, y conforme a los protocolos de clasificacion, reserva y
proteccion de datos, que deberan seguir las entidades para su uso;

Que el articulo 10 del Decreto-Ley 2106 de 2019 sefiald que “[l]as autoridades
deberan vincular a los mecanismos que disponga la Agencia Nacional Digital, los
instrumentos, programas, mecanismos, desarrollos, plataformas, aplicaciones, entre otros,
que contribuyan a masificar las capacidades del Estado en la prestacion de Servicios
Ciudadanos Digitales”;

Que el Gobierno nacional adoptd el Documento Conpes numero 3975 de 2019, en el
cual se formul6 una politica nacional para transformacion digital e inteligencia artificial,
que “tiene como objetivo potenciar la generacion de valor social y economico en el pais a
través del uso estratégico de tecnologias digitales en el sector puiblico y el sector privado,
para impulsar la productividad y favorecer el bienestar de los ciudadanos, asi como
generar los habilitadores transversales para la transformacion digital sectorial (...)";

Que el Gobierno nacional adopté el Documento Conpes niimero 3995 de 2020, cuyo
objetivo general es el de establecer medidas para desarrollar la confianza a través de
la mejora en la seguridad digital de manera que Colombia sea una sociedad incluyente

y competitiva en el futuro digital mediante el fortalecimiento de capacidades y la
actualizacion del marco de gobernanza en seguridad digital, asi como con la adopcion de
modelos con énfasis en nuevas tecnologias;

Que de conformidad con el Titulo 17 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, subrogado por el Decreto 620 de 2020 se establecen “los lineamientos generales en
el uso y operacion de los servicios ciudadanos digitales”;

Que de conformidad con el Decreto 620 de 2020, la interoperabilidad debera
desarrollarse en atencion a la gestion de las tecnologias de la informacion, teniendo en
cuenta la eficiencia administrativa; gobierno, transparencia, centralizacion, estructuracion,
clasificacion, consolidacion, veracidad, confiabilidad, consistencia, control y seguimiento
de la informacion; estadistica, indicadores, patrones, oportunidad, alta personalizacion de
procesos y procesamientos administrativos y de gestion, incorporacion del modelo digital
(gobierno digital, usabilidad, accesibilidad, disponibilidad, entre otros); uso eficiente del
papel; analisis estadistico segmentado por puntos de interés (tiempo, costo, tipos, volumen,
entre otros) y desmaterializacion de tramites;

Que a su vez, la Ley 2052 de 2020 “por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y territorial y a los particulares que
cumplan funciones publicas y administrativas en relacion con la racionalizacion de
tramites y se dictan otras disposiciones”, contemplé los sujetos obligados, los tramites en
linea, la extension e interoperabilidad de los tramites para su facil acceso a colombianos en
el exterior, el servicio ciudadanos digitales, el concepto de interoperabilidad, de consultas
de acceso a la informacion publica y periodos de transicion, entre otros;

Que de conformidad con las facultades otorgadas por el Decreto Ley 2106 de 2019, la
Superintendencia de Notariado y Registro debe impartir los lineamientos necesarios para la
correcta prestacion del servicio publico notarial a través de medios electronicos, de forma
tal que se entiendan regulados todos los actos, ¢ incorporadas las normas aplicables a este
servicio publico y las disposiciones que en materia tecnoldgica emitan las autoridades
competentes, observando la transversalidad digital, las normas, guias, procedimientos y
politicas adoptadas por el Gobierno nacional;

Que con la presente resolucion se pretende impartir directrices, de forma tal que
se entiendan regulados todos los actos notariales, e incorporadas las normas aplicables
al servicio publico notarial y las disposiciones que en materia tecnologica emitan las
autoridades competentes, observando la transversalidad digital, las normas, guias,
procedimientos y politicas adoptadas por el Gobierno nacional,

Que, en mérito de lo expuesto,
RESUELVE:

Articulo 1°. Definiciones. Para efectos de la presente resolucion y con el objeto de dar
aplicacion a las directrices que se establecen en esta para la prestacion de los servicios
notariales por medios electronicos, se tendran en cuenta las siguientes definiciones:

ACCESIBILIDAD: Es una caracteristica deseable en las paginas web, interfaces
graficas y demas desarrollos digitales, dispuestos por las notarias del pais respecto de
los sistemas de informacion disponibles a los usuarios, para acceder a las actuaciones
notariales.

ACTO NOTARIAL ELECTRONICO: Es la actuacion que lleva a cabo el Notario a
través de medios electronicos, garantizando las condiciones de seguridad, interoperabilidad,
integridad y accesibilidad necesarias.

ACCESIBILIDAD INCLUSIVA: Los servicios ciudadanos digitales ofrecidos
contaran con las caracteristicas necesarias para que toda la poblacion en general pueda
acceder a ellos, en especial la poblacion en situacion de discapacidad o vulnerabilidad.
conforme a lo establecido en la Ley 1618 de 2013 por medio de la cual se establecen
las disposiciones para garantizar el pleno ejercicio de los derechos de las personas con
discapacidad.

AUTENTICIDAD: Es el atributo generado en un mensaje de datos cuando existe
certeza sobre la persona que lo ha elaborado, emitido, firmado o cuando existe certeza
respecto de la persona a quien se atribuye el mensaje de datos.

Para que un documento electronico se tenga como auténtico, se deben documentar
e implementar procedimientos de seguridad y control durante todas las etapas del ciclo
de vida del mismo para evitar la pérdida o corrupcion de los documentos de archivo o
cualquier adicion, supresion, modificacion, utilizacion u ocultacion no autorizadas, asi
como la proteccion de los medios de almacenamiento y la tecnologia.

CUANDI: Es el cddigo tinico de acto notarial digital, el cual garantizard una codificacién
unica para los actos notariales que se generen de manera digital, o electronicamente, a fin
de salvaguardar la seguridad y trazabilidad de los documentos, de la siguiente manera:

CODIGO DEPARTAMENTO (2) + CODIGO MUNICIPIO (3) + N° NOTARIA
(4) + CODIGO ACTO NOTARIAL (8) + ANO ACTO (4) + CONSECUTIVO ACTO
NOTARIAL (6).

DESMATERIALIZACION: Es la conversion de un documento fisico a un documento
de soporte electronico o digital.

DIGITALIZACION: El término “digitalizacion” se asocia con el de
desmaterializacion, entendida esta como “el proceso por medio del cual un documento de
papel o en cualquier otro formato analogo es transformado a un formato digital”. Podemos
entender en sentido lato la desmaterializacion, como un método por el cual la informacion
contenida en un medio fisico de lectura analdgica es convertida por medios electronicos o
similares (particularmente a través del uso del lenguaje binario) a un formato electronico,
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de manera que la informacion asi reproducida s6lo puede ser accesible por intermedio de
un dispositivo computacional o similar!.

DISPONIBILIDAD: Es la propiedad de la informacion que permite que esta sea
accesible y utilizable cuando se requiera.

ENROLAMIENTO: Es el registro que hace el usuario del servicio publico notarial en
la herramienta que la notaria pone a disposicion para la prestacion de servicios notariales
por medios electrénicos, en la forma prevista en los Anexos Técnicos expedidos por la
Superintendencia de Notariado y Registro, la cual se debera ajustar a las condiciones
de seguridad, interoperabilidad, integridad y accesibilidad necesarias, conforme los
lineamientos del Decreto 620 de 2020.

ESCRITURA PUBLICA ELECTRONICA: Es la escritura publica que nace como
mensaje de datos garantizando la autenticidad, disponibilidad e integridad del documento,
de conformidad con la Ley 527 de 1999, ademas debe cumplir las normas sustanciales
relativas a las diferentes actuaciones notariales que ella contiene y de los preceptos de
derecho notarial, conforme al Decreto-ley 960 de 1970 y deméas normas concordantes.

Los documentos reproducidos por los citados medios gozaran de la validez y eficacia
del documento original, siempre que se cumplan los requisitos exigidos por las leyes
procesales y se garantice la autenticidad, integridad e inalterabilidad de la informacion.
Los documentos originales que posean valores historicos no podran ser destruidos, aun
cuando hayan sido reproducidos y/o almacenados mediante cualquier medio.

FIABILIDAD: Es la capacidad de un documento para asegurar que su contenido es
una representacion completa, fidedigna y precisa de las operaciones, las actividades, los
hechos que testimonia o se puede establecer, declarar o sostener el acto o hecho del que es
relativo, determinando la competencia del autor y examinando tanto la completitud en la
forma del documento como el nivel de control ejercido durante su proceso de produccion.

FIRMANTE: Persona que posee los datos de creacion de la firma y que actua en
nombre propio o por cuenta de la persona a la que representa.

FIRMA ELECTRONICA: Métodos tales como, codigos, contrasefias, datos
biométricos, o claves criptograficas privadas, que permite identificar a una persona, en
relacion con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del
caso, asi como cualquier acuerdo pertinente.

FIRMA DIGITAL: Se entendera como un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave
del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje de datos inicial no ha sido
modificado después de efectuada la transformacion?.

INTEGRIDAD: Es la condicién que garantiza que la informacion consignada en un
mensaje de datos ha permanecido completa e inalterada, salvo la adicion autorizada de
algun endoso o de algun cambio que sea inherente al proceso de comunicacion, archivo o
presentacion.

MARCO DE INTEROPERABILIDAD: Es la estructura de trabajo comtin donde
se alinean los conceptos y criterios que guian el intercambio de informacion. Define el
conjunto de principios, recomendaciones y directrices que orientan los esfuerzos politicos,
legales, organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacion.

MATERIALIZACION: Es la conversion de un documento de soporte electrénico o
digital a un documento fisico.

INDEXACION DE DOCUMENTO: Es el proceso por el que se establecen los
campos de acceso para facilitar la recuperacion de documentos o informacion del archivo
del Notario; indice que permitira facilitar la biisqueda en la seleccion del documento.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, envia la informacion o los datos personales
a un receptor, que a su vez es responsable del tratamiento.

OPERADOR DIGITAL: Los operadores digitales son las personas naturales o
juridicas, de derecho publico o privado, que a eleccion del Notario adelantaran el tramite
de transferencia de los actos notariales digitales a la nube publica de la SNR, asi como
los procedimientos para la celebracion de los actos a través de medios digitales de cara
al usuario del servicio publico notarial, conforme a los términos contenidos en los anexos
técnicos expedidos por la SNR y la RNEC. Cabe aclarar que las notarias podran actuar de
forma directa en calidad de operadores digitales, siempre que acrediten el cumplimiento
de las condiciones contenidas en los anexos técnicos.

Todas las notarias deberan contar con la correspondiente validacion realizada por
la Superintendencia Delegada para el Notariado que permita la prestacion del servicio
publico notarial a través de medios electronicos, previo concepto favorable expedido por
la OTI de la SNR.

Articulo 2°. Actuaciones notariales por medios electronicos. El Notario podra
adelantar las actuaciones notariales dentro de su respectivo circulo notarial por medios
electronicos, generados en una plataforma tecnologica debidamente custodiada y
bajo su responsabilidad, que garanticen las condiciones de seguridad, disponibilidad,
interoperabilidad, integridad, accesibilidad y mecanismos de autenticacion e identificacion
digital necesarios para la adecuada prestacion del servicio, conforme a los anexos técnicos

1 Circular Externa 005 de 2012 -Archivo General de la Nacién.
2 Ley 527 de 1999, articulo 2° - Literal c).

que expida la Superintendencia de Notariado y Registro y la Registraduria Nacional del
Estado Civil.

Para adelantar las actuaciones notariales por medios electronicos, los Notarios y las
partes deberan encontrarse en el circulo notarial al que pertenece el Notario, lo cual se
verificara segun lo sefiala el Anexo Técnico denominado Actos Notariales Electronicos.

Articulo 3°. Autenticacion biométrica. Si la autenticacion se realiza utilizando medios
biométricos se debera contar con una plataforma que incluya un motor multibiométrico,
lo cual permitira identificar de multiples maneras los usuarios, utilizando las diferentes
posibilidades de reconocimiento biométrico (multidactilar, rostro, huella, voz), conforme
a los lineamientos que para tal efecto expida la RNEC.

Paragrafo. Para efectos del enrolamiento al usuario por parte de la notaria, se debera
realizar la autenticacion biométrica de forma presencial o a través de los mecanismos
autorizados por la Registraduria Nacional del Estado Civil.

Articulo 4°. Registro electronico de firma. Los Notarios, adicionalmente al registro
fisico de firmas de usuarios que conservan en su despacho, crearan un repositorio digital
de usuarios, para la realizacion de las actuaciones notariales por medios electronicos, a
solicitud del interesado, para lo cual debera consultarse en Anexo Técnico denominado
Actos Notariales Electronicos.

Articulo 5°. Aplicacion de la politica de proteccion de datos personales, privacidad
y seguridad. El Notario cumplird con las politicas de privacidad, proteccion de datos
personales y el debido tratamiento de la informacion suministrada por el usuario, y
garantizara que el procedimiento de enrolamiento de usuarios virtuales y firma electrénica,
se ajusten a las condiciones de seguridad, interoperabilidad, integridad y accesibilidad
necesarias, conforme los lineamientos trazados por el Decreto 620 de 2020 respecto de la
carpeta de ciudadanos digitales y los anexos técnicos expedidos por la SNR.

Todo lo anterior de conformidad con los limites establecidos en la Ley de Proteccion
de Datos de Caracter Personal, Ley 1581 de 2012, el cumplimiento de las funciones
constitucionales, legales y reglamentarias de cada autoridad publica y/o particular
que cumpla funciones publicas, Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional, Ley 1712 de 2014, o las normas que la modifiquen,
deroguen o subroguen.

La inscripcion de la firma en el registro electrénico de la notaria debera contar con la
suscripcion de un acuerdo de voluntades mediante el cual se estipularan las condiciones
legales y técnicas a las cuales se ajustaran las partes para realizar comunicaciones, efectuar
transacciones, crear documentos electronicos o cualquier otra actividad mediante el uso
del intercambio electrénico de datos, de conformidad con el Decreto 2364 de 2012, y
tendra una vigencia de un (1) afio, contado a partir de la autorizacion del registro hecha
por el Notario.

Paragrafo. Cuando una persona deje de ser apoderado, poderdante, representado y/o
representante legal de una persona natural o juridica, y tenga inscrita la firma en el registro
electronico, debera informar sobre esta situacion al Notario para que este lo cancele una
vez pierda esa condicion, sin perjuicio de hacerlo oficiosamente si tuviere conocimiento
de esta circunstancia, con base en los documentos que la sustenten. La misma cancelacion
oficiosa procedera cuando el Notario tenga conocimiento del fallecimiento de un inscrito,
con base en el registro civil de defuncién o su consulta en el Registro Unico de Afiliados
a la Proteccion Social (RUAF).

Articulo 6°. Politicas para la proteccion y salvaguarda de los datos personales. La
notaria debera verificar que el usuario del servicio publico notarial acepte que el registro
o suministro de datos personales a través de los canales establecidos para tal fin, no se
cederan a terceros sin su conocimiento, exceptuando los casos en que la ley lo permita.

La notaria debera poseer un esquema tecnoldgico de proteccion de datos, a través de
medidas de respaldo de la informacion y otros sistemas de proteccion tecnoldgico en su
infraestructura.

A su vez, la notaria deberd generar una comunicacion escrita, dirigida al titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder
a las mismas y las finalidades del tratamiento que se pretende dar.

Articulo 7°. Extension, numeracion y fecha del instrumento electronico e incorporacion
al protocolo notarial. La extension electronica es el equivalente funcional de la version
escrita de las declaraciones o manifestaciones de voluntad de los interesados.

Para los efectos del articulo 20 del Decreto Ley 960 de 1970, la escritura se podra
extender electronicamente en paginas numeradas, la cual deberd ser una combinacién
alfanumérica de 10 digitos, establecida por el Notario, para lograr la trazabilidad del
documento.

Adicionalmente, y de conformidad con el anexo denominado “Actos Notariales
Electronicos”, cada instrumento publico, debera contener codigos CUANDI y QR que
seran generados por el sistema, ostentando los atributos de autenticidad, integridad y
disponibilidad.

Las escrituras publicas o los instrumentos otorgados y no autorizados, se organizaran
y conservaran en orden cronoldgico junto con las demas escrituras publicas. Tanto las
escrituras publicas de formato fisico como las electronicas, obedeceran a una misma
numeracion anual y conformaran un mismo libro del protocolo.

Al realizar la clausura de los tomos fisicos, el Notario dejara constancia del numero
de escrituras que los integran, especificando las solemnizadas por medios electronicos que
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forman parte de los mismos. Igual anotacion se llevara a cabo en los libros de relacion e
indice alfabético del periodo.

Articulo 8°. Comparecencia virtual en escrituras publicas. Los otorgantes enrolados
en el repositorio electronico de conformidad con los articulos 3° y 4° de esta resolucion,
estaran habilitados para otorgar escrituras publicas electronicas.

Como mecanismo complementario para la verificacion de rogacion del tramite
notarial, se debera utilizar el recurso de video llamada siempre y cuando se cumplan
con las caracteristicas del Anexo Técnico denominado “Actos Notariales Electronicos”.
Las herramientas deberan ser suficientes y cumplir con los principios notariales, las
atribuciones de los mensajes de datos y condiciones establecidas por la ley.

Paragrafo 1°. La audiencia en la cual se celebre un matrimonio, un testamento abierto,
su aclaracion y revocacion y, la apertura de un testamento cerrado, se podran realizar en
forma virtual con la imagen y audio en tiempo real de todos los otorgantes y testigos, de tal
forma que no se rompa la unidad del acto y se cumplan los requisitos legales, segin el caso
y, siempre y cuando los participantes, al momento del registro electronico hayan aceptado
expresamente este mecanismo de comparecencia virtual.

Por la naturaleza del testamento cerrado, se podra adelantar por medios electronicos,
siempre que se brinden herramientas suficientes que cumplan con los principios notariales,
las atribuciones de los mensajes de datos y condiciones establecidas por la ley y en las
contenidas en el anexo denominado “Actos Notariales Electronicos”.

Paragrafo 2°. Cuando un poder se encuentre consignado en el repositorio electrénico
de poderes de la Ventanilla Unica de Registro (VUR), no se requerira la entrega fisica del
mismo para efectos del otorgamiento de la escritura publica. El poder que se encuentre en
el repositorio se incorporara a la misma mediante transito cibernético.

Articulo 9°. Reconocimiento espontineo de documentos privados por medios
electronicos. La diligencia de reconocimiento de contenido y firma de documentos
privados podra realizarse sobre:

1. Los mensajes de datos, definidos por el articulo 2° de la Ley 527 de 1999.

2. Los documentos materiales que se desmaterialicen.

3. Los mensajes de datos que se materialicen.

La notaria debera efectuar directamente la materializacién y desmaterializacion a la que
se refiere este articulo, como requisito previo para otorgar y autorizar el reconocimiento.

El mensaje de datos o documento electrénico resultante, con su respectivo
reconocimiento autorizado por el Notario, sera objeto de transferencia cibernética con la
firma digital del Notario al destinatario indicado por el usuario.

Articulo 10. Seguridad de la escritura publica electronica y demds actos notariales
creacion del Cédigo Unico de Acto Notarial Digital (Cuandi). Se establecera el nuevo
co6digo unico de acto notarial denominado CUANDI, descrito en el anexo denominado:
“Actos Notariales Electronicos”, el cual garantizara una codificacion exclusiva para
los actos notariales que se generen digital o electronicamente a fin de salvaguardar la
seguridad y trazabilidad de los documentos, de la siguiente manera:

CODIGO  DEPARTAMENTO (2) + CODIGO MUNICIPIO (3) + NUMERO
DE NOTARIA (4) +CODIGO ACTO NOTARIAL (8) + ANO DEL ACTO (4)
+CONSECUTIVO ACTO NOTARIAL (6)

Articulo 11. Pardmetros digitales de identificacion de actos notariales. Cada acto
notarial debera identificarse bajo los siguientes parametros digitales, conservando su
especial configuracion numérica:

a. Codigo CUANDI
Firma digital por parte del Notario
Certificado de autenticacion digital
Sello electronico (imagen que corresponde al sello fisico del Notario)

Cédigo QR
Firma electronica usuario

©me ao o

Mecanismo opcional de identificacion del operador
El codigo CUANDI sera utilizado con varios propositos, entre ellos:
. Identificador universal de los actos notariales que se generen digitalmente.

. Mecanismo del sistema técnico de control para validar la integridad y autenticidad
de informaciones claves del ejemplar del acto notarial electronico.

El CUANDI, tal como se relaciona en esta especificacion técnica, esta indicado
y referenciado para las instancias o ejemplares que contienen datos con la sintaxis y la
semantica de operaciones notariales y que se producen para dejar registro electronico de
la ocurrencia de estas.

Articulo 12. Autenticaciones por medios electronicos. Para efectos del testimonio
notarial del Decreto Ley 960 de 1970, a través de medios electronicos y/o digitales, se
debera dar cumplimiento a los siguientes aspectos:

a) Reconocimiento de firma: El Notario podra dar testimonio electronico y/o
digital de que la firma electronica, puesta en un documento corresponde a la de la persona
que la haya registrado ante €l a través del enrolamiento, previa confrontacion de las dos.
También podra dar testimonio de las firmas electronicas puestas en su presencia.

La autenticacion producto de dicha confrontacion, debidamente autorizada por el
Notario y junto con el documento privado, seran enviados por medio electronico seguro al
destinatario indicado por el usuario.

b) Autenticacién de firmas: El Notario podra autenticar copias mecanicas o

literales, de fotografias y demas documentos contemplados en la ley, a través de medios
electronicos cuando haya correspondencia:

1. De mensajes de datos entre si.
2. De un documento fisico y su equivalente en mensaje de datos.
3. De un mensaje de datos y su equivalente en documento fisico.

Con la finalidad de dar fe de la correspondencia entre un documento fisico con su
equivalente en mensaje de datos o, entre un mensaje de datos y su equivalente en documento
fisico, la notaria debera efectuar directamente la materializacion o desmaterializacion.

Tratandose de aquellos documentos fisicos que la ley exige que se presenten en original
o0 en copia auténtica, bastara con que la notaria los desmaterialice, previo a la autenticacion
que deba adelantar el Notario, conforme a los lineamientos de seguridad establecidos en el
anexo técnico denominado “Actos notariales electrénicos”.

Para tal efecto, el Notario debera garantizar el estampado cronoldgico en cada una de
las etapas que comprenda el acto que realiza de forma electronica y/o digital.

Paragrafo. Para efectos del presente articulo, se deberan garantizar las condiciones
de integridad, disponibilidad y fiabilidad, conservando el documento completo y sin
alteraciones, asegurando que su contenido y atributos estén protegidos a lo largo del
tiempo; la capacidad actual y futura de que tanto el documento como sus metadatos
asociados puedan ser consultados, localizados, recuperados, presentados, interpretados,
legibles, y por tanto estar en condiciones de uso.

Articulo 13. Copias digitales de las escrituras publicas y documentos de los archivos
notariales. En la copia autorizada que se expida por medio digital de las escrituras publicas
o de los documentos que reposan en los archivos notariales, el Notario o el secretario
delegado para copias, daran testimonio de su correspondencia con el original, autorizando
su expedicion y dando aplicacion a las directrices impartidas por la SNR, asi como los
anexos técnicos.

La solicitud de reposicion de copia o de compulsa de copia sustitutiva de aquella que
presta mérito ejecutivo, previo el cumplimiento de los requisitos establecidos en la ley, se
podra hacer por documento privado contenido en mensaje de datos.

Articulo 14. De las actas notariales. Todas las actas notariales, incluida su forma de
autorizacion y expedicion de copias, podran solicitarse por parte del usuario del servicio
publico notarial y remitirse por la notaria, de forma electronica a través de mensajes de
datos, previas las formalidades establecidas en la ley.

Las constancias relacionadas con el tramite de conciliacion se podran expedir de forma
electronica, la misma forma que los certificados del protocolo.

Las audiencias de conciliacion y las de insolvencia de persona natural no comerciante
se podran celebrar en forma virtual con la imagen y audio en tiempo real de las partes,
previo el cumplimiento de los requisitos establecidos en el Anexo Técnico denominado
“Actos Notariales Electronicos”, siempre y cuando se encuentren registrados en la notaria
de forma electrénica y que al momento del registro, las partes hayan aceptado expresamente
este mecanismo de comparecencia virtual al igual que las respectivas citaciones por medios
electronicos. La suscripcion del acta se hara a través de firma electronica por las partes y
mediante firma digital por parte del Notario. No se grabaran las audiencias, salvo en los
casos que la ley autorice.

Articulo 15. Trdnsito o transferencia cibernética, comunicaciones y publicaciones.
El cobro por concepto de transito o transferencia cibernética sera el establecido en la
resolucion de tarifas notariales, de conformidad con lo dispuesto en el paragrafo 2° del
articulo 6° del Decreto 188 de 2013.

La fijacion de edictos o avisos en lugar visible de la notaria podrd ser reemplazada
por la fijacion de estos en lugar de facil acceso de la pagina web de la respectiva notaria
y las publicaciones en periédicos de amplia circulacion nacional por la de periddicos
electronicos de amplia difusion.

Articulo 16. Términos para remision de las actuaciones notariales por medios
electronicos a la infraestructura de la Superintendencia de Notariado y Registro. A
partir de la entrada en vigencia de la presente resolucion y en la medida que se vayan
consolidando las actuaciones notariales por medios electronicos, previa autorizacion
emitida por la SNR, siempre que ellos garanticen las condiciones de seguridad,
disponibilidad interoperabilidad, integridad, accesibilidad y mecanismos de autenticacion
digital necesarios para la adecuada prestacion del servicio, asi como el archivo notarial
digital y demas documentos a que se refiere el paragrafo del articulo segundo de la presente
resolucion, la notaria remitird copia del mismo al repositorio que la Superintendencia de
Notariado y Registro disponga, conforme al procedimiento y cronograma que establezca
en el Anexo denominado “Procedimiento de transferencia electronica de actos notariales
al repositorio de la Superintendencia de Notariado y Registro”.

Articulo 17. Observancia de los anexos técnicos. Debera cumplirse con lo establecido en
los anexos técnicos que, sobre lo previsto en esta resolucion, publique la Superintendencia
de Notariado y Registro en la pagina web de la entidad.

Articulo 18. Integridad entre los actos y las normas notariales con las disposiciones
digitales. Dentro de las directrices previstas en esta resolucion, se entienden regulados todos
los actos notariales, e incorporadas las normas aplicables al servicio publico notarial y las
disposiciones que en materia tecnoldgicas emitan las autoridades competentes, observando
la transversalidad digital, las normas, guias, estandares, modelos, procedimientos y
politicas adoptadas por el Gobierno nacional.

Articulo 19. Vigencia. La presente resolucion rige desde la fecha de su publicacion.

Publiquese y cumplase.

Dada en Bogota, D. C., a 4 de enero de 2021.

El Superintendente de Notariado y Registro,

Rubén Silva Gomez.
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1. GLOSARIO

= ACTO NOTARIAL ELECTRONICO: Es la actuacién que lleva a cabo el notario a través
de medios electrénicos, garantizando las condiciones de seguridad, interoperabilidad,
integridad y accesibilidad necesarias.

= AUTENTICIDAD: Es el atributo generado en un mensaje de datos cuando existe
certeza sobre la persona que lo ha elaborado, emitido, firmado o cuando existe certeza
respecto de la persona a quien se atribuye el mensaje de datos.

= AUTENTICACION DIGITAL NOTARIAL: Es el procedimiento que, utilizando
mecanismos de autenticacion, permite al notario verificar los atributos digitales de una
persona cuando adelanten actos notariales a través de medios digitales. Ademas, en
caso de requerirse, permite tener certeza sobre la persona que ha firmado un mensaje
de datos, o la persona a la que se atribuya el mismo en los términos de la Ley 527 de
1999 y sus normas reglamentarias, o las normas que la modifiquen, deroguen o
subroguen.

= INTEGRIDAD: Es la condicion que garantiza que la informacion consignada en un
mensaje de datos ha permanecido completa e inalterada, salvo la adicion autorizada de
algun endoso o de algin cambio que sea inherente al proceso de comunicacion, archivo
0 presentacion.

o DIGITALIZACION:

El término “digitalizacién” se asocia con el de desmaterializacion, entendida ésta como
“el proceso por medio del cual un documento de papel o en cualquier otro formato
andlogo es transformado a un formato digital’. Podemos entender en sentido lato la
desmaterializacion, como un método por el cual la informacion contenida en un medio
fisico de lectura analdgica es convertida por medios electrénicos o similares
(particularmente a través del uso del lenguaje binario) a un formato electrénico, de
manera que la informacion asi reproducida sélo puede ser accesible por intermedio de
un dispositivo computacional o similar. !

= ESCRITURA PUBLICA ELECTRONICA: Es la escritura plblica que nace como
mensaje de datos garantizando la autenticidad, disponibilidad e integridad del
documento, de conformidad con la ley 527 de 1999, ademds debe cumplir las normas
sustanciales relativas a las diferentes actuaciones notariales que ella contiene y de los
preceptos de derecho notarial, conforme al Decreto-ley 960 de 1970 y demas normas
concordantes.

Los documentos reproducidos por los citados medios gozaran de la validez y eficacia del
documento original, siempre que se cumplan los requisitos exigidos por las leyes

1 Circular Externa 005 de 2012 — Archivo General de la Nacién
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procesales y se garantice la autenticidad, integridad e inalterabilidad de la informacién.
Los documentos originales que posean valores historicos no podran ser destruidos, aun
cuando hayan sido reproducidos y/o almacenados mediante cualquier medio

=  FIRMANTE: Persona que utiliza directamente su firma electrénica para otorgar actos o
instrumentos notariales

= FIRMA ELECTRONICA: Métodos tales como, codigos, contrasefias, datos
biométricos, o claves criptograficas privadas, que permite identificar a una persona, en
relacién con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias
del caso, asi como cualquier acuerdo pertinente.

= FIRMA DIGITAL: Se entendera como un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave
del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion?. Esta firma cuenta con el respaldo de una
Entidad de Certificacion digital®

= MARCO DE INTEROPERABILIDAD: Es la estructura de trabajo comun, definida por
el Ministerio de las TIC, donde se alinean los conceptos y criterios que guian el
intercambio de informacién. Define el conjunto de principios. recomendaciones y
directrices que orientan los esfuerzos politicos, legales, organizacionales, semanticos y
técnicos de las entidades, con el fin de facilitar el intercambio seguro y eficiente de
informacion.

= REGISTRO DE USUARIO: Es el proceso que adelanta la notaria de forma presencial
o virtual, mediante el cual las personas naturales o juridicas se incorporan a los servicios
que prestan esos despachos.

= MEDIO ELECTRONICO: Mecanismo, instalacion, equipo o sistema que permite
producir, almacenar o transmitir documentos, datos e informaciones, incluyendo
cualesquiera redes de comunicacién abiertas o restringidas como internet, telefonia y
movil u otras.

= ACCESIBILIDAD Y USABILIDAD: De acuerdo con la caracterizacion de usuarios,
ciudadanos y grupos de interés de la entidad, éstas deben garantizar que las paginas
web, portales web y sistemas de informacion web con sus respectivos contenidos,
cuenten con caracteristicas técnicas y funcionales que permitan al usuario percibir,

2Ley 527 de 1999, Articulo 2 - Literal C

3 Ley 527 de 1999, Articulo 2 - Literal D Entidad de Certificacion: Es aquella persona que, autorizada conforme a la presente ley, esté facultada para
emitir certificados en relacion con las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y estampado cronolégico de la transmision
y recepcion de mensajes de datos, asi como cumplir ofras funciones relativas a las comunicaciones basadas en las firmas digitales;
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entender, navegar e interactuar adecuadamente. A su vez que las personas con
discapacidad sensorial puedan acceder de manera autdnoma e independiente a dichas
paginas, portales y sistemas de informacion web. Para tal efecto se deben implementar
pruebas de accesibilidad y usabilidad con los usuarios, para determinar ajustes a realizar
y atributos a incorporar. Asi mismo, la notaria debe garantizar que los contenidos
audiovisuales cuenten con audio descripcion, subtitulado, closed caption y lengua de
sefias. En ese orden, priorice los contenidos mas relevantes, mas usados o mas
demandados por los usuarios. Para ello, aplique: - Norma Técnica de Accesibilidad 5854
disponible en el sitio web del ICONTEC (INCONTEC, s.f.)20 - La Guia interactiva de
implementacion de la NTC 5854 (MinTIC, s.f.)21 - La guia de usabilidad disponible en el
sitio web de Gobierno Digital (MinTIC, s.f.)

= OPERADOR DIGITAL: Los operadores digitales son las personas naturales o juridicas,
de derecho publico o privado, que a eleccién del notario adelantaran el trdmite de
transferencia de los actos notariales digitales a la nube publica de la SNR, asi como los
procedimientos para la celebracién de los mismos a través de medios digitales de cara
al usuario del servicio publico notarial, conforme a los términos contenidos en los anexos
técnicos expedidos por la SNR y la RNEC. Cabe aclarar que las notarias podran actuar
de forma directa en calidad de operadores digitales, siempre que acrediten el
cumplimiento de las condiciones contenidas en los anexos técnicos.

Todas las notarias deberan contar con la correspondiente validacion realizada por la
Superintendencia Delegada para el Notariado que permita la prestacion del servicio
publico notarial a través de medios electrdnicos, previo concepto favorable expedido por
la OTI de la SNR.

= X-ROAD es una capa de intercambio de datos distribuidos que proporciona una forma
estandarizada y segura de producir y consumir servicios. Adicionalmente, garantiza la
confidencialidad, integridad e interoperabilidad entre las partes de intercambio de datos.
Funciona como una capa intermedia entre los sistemas de informacion que intercambian
informacion (proveedores y consumidores).
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2. INTRODUCCION

El paragrafo del articulo 3 del Decreto-Ley 960 de 1970, adicionado por el articulo 59 del
Decreto-Ley 2106 de 2019, estableci6 que “para el desarrollo y ejecuciéon de las
competencias relacionadas en este articulo, el notario podrd adelantar las actuaciones
notariales a través de medios electrnicos, garantizando las condiciones de seguridad,
interoperabilidad, integridad y accesibilidad necesarias”, asignando a la Superintendencia
de Notariado y Registro la competencia para que ésta expida las directrices necesarias, para
la correcta prestacion del servicio publico notarial a través de medios electrdnicos.

El articulo 113 del Decreto — Ley 960 de 1970, modificado por el articulo 63 del Decreto—
Ley 2106 de 2019, en consonancia con el articulo 9 de la Ley 588 de 2000, consagrd que el
archivo debera llevarse en formato fisico, no obstante, lo cual, cuando el tramite se surta
por este medio, se deberd guardar copia en medio electronico que permita su conservacion
segura, integra y accesible. Asi mismo, establecid que cuando los documentos se originen
y gestionen en forma electronica, se archivaran por el mismo medio, garantizando su
seguridad, autenticidad, integridad, inalterabilidad, disponibilidad y actualizacion de la
informacion, que a su vez se integrara con la copia electronica del archivo generado en
formato fisico.

El inciso final del articulo 113 del Decreto — Ley 960 de 1970, modificado por el articulo 63
del Decreto—Ley 2106 de 2019, indicd que, una vez consolidado el archivo digital de los
libros, el notario debera remitir copia del archivo al repositorio que disponga la
Superintendencia de Notariado y Registro, conforme la reglamentacion que sobre el
particular expida.

Por consiguiente, la Superintendencia de Notariado y Registro — SNR, con el apoyo del
Departamento de Tecnologias y Gestion de la Informacién en Justicia del Ministerio de
Justicia, a la cual es adscrita y, siguiendo los lineamientos y estandares del Ministerio de
Tecnologias de la Informacién y las Comunicaciones - MInTIC, entidad encargada de
promover y definir el establecimiento de las Tecnologias de la Informacion y las
Comunicaciones en el pais, a través de este documento expide el anexo técnico que fija las
condiciones, estandares, lineamientos y directrices técnicas que deben desarrollar e
implementar los sistemas y aplicativos tecnoldgicos utilizados en las sedes electrénicas y
despachos notariales, para que se puedan adelantar las actuaciones del servicio publico
notarial por medios electrénicos.

El Gobierno Nacional a través de diversas Directivas Presidenciales, CONPES y Planes
Nacionales de Desarrollo, teniendo como fin esencial del Estado garantizar el acceso eficaz
de los usuarios a la administracion publica, ha fomentado la transformacion digital e
inteligencia artificial, de tal forma que permita la automatizacién y digitalizacion de los
tramites, la eficiente gestion de la informacion y ha incorporado como objetivo su promocion
a través de la implementacion e integracion de los servicios ciudadanos digitales, carpeta
ciudadana, autenticacion electronica e interoperabilidad de los sistemas del Estado. En
concordancia con esto, el Decreto Ley 019 de 2012 establece la obligatoriedad de identificar
plenamente al ciudadano por medios electronicos; mas exactamente, cotejando la huella en
tiempo real contra la base de datos biométrica de la Registraduria Nacional del Estado Civil.
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Adicionalmente, Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”, consagra las condiciones para el tratamiento de los datos
personales en ejercicio de las funciones legales y el derecho que tienen las personas de
conocer, rectificar y actualizar la informacion personal que figure en archivos o bases de
datos.

Por otro lado, con la politica de “Cero Papel” se promueven las buenas practicas tanto en el
sector publico como privado para que se reduzca su consumo y se sustituyan por soportes
en medios electronicos gestados en la utilizacion de Tecnologias de la Informacion y las
Telecomunicaciones. Por otra parte, con las disposiciones estipuladas en el Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de las Tecnologias y las Comunicaciones,
adicionado por el Decreto 1413 de 2017 y subrogado por el Decreto 620 de 2020, ademas
de la reciente expedicion de la Ley 2106 de 2019 y Ley 2052 de 2020 se configura el marco
juridico requerido para que la Superintendencia de Notariado y Registro — SNR fije los
estandares y lineamientos técnicos que garanticen la implantacién de los mecanismos
electronicos en los procedimientos y tramites de la funcion notarial.
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3. CONTEXTO DEL PROYECTO

3.1. ALCANCE

El presente anexo relaciona las caracteristicas técnicas, normativas y funcionales, que deben
cumplir las notarias y sus sistemas de informacion, como solucién para la prestacion de
servicios notariales no presenciales, a través de la utilizacion de medios electrénicos,
estableciendo las condiciones, lineamientos, estandares, directrices técnicas de seguridad,
interoperabilidad, integridad, disponibilidad, confidencialidad y accesibilidad necesarias para
que las notarias puedan integrar sus sistemas tecnoldgicos, gestionar la informacion y
garantizar la correcta prestacion de los servicios publicos notariales a los usuarios de manera
no presencial. No obstante, debe manifestarse que el usuario puede escoger la
presencialidad de forma concomitante con la prestacion del servicio publico notarial a través
de los medios digitales.

Las notarias interactGian con multiples actores en el ambito notarial: Las personas (naturales
y juridicas), El notario y los funcionarios; pero ademas se relacionan y/o requieren
informacion de otros actores que participan indirectamente en los trdmites, como los que
se relacionan a continuacion, entre otras:

= Superintendencia de Notariado y Registros - SNR: reporte de la informacion estadistica
notarial.

= DIAN: Informacion de recaudo y pago de impuestos, y reportes relacionados con la enajenacion
de bienes y facturacion electronica.

= ICBF: Reportes de actos notariales donde estan involucrados menores de edad.

= Registraduria Nacional del Estado Civil - RNEC: Informacion relacionada con el registro
civil de las personas, tales como inscripciones y anotaciones entre otros.

= Unidad de Informacion y Analisis Financiero - UIAF: Informacién general de las
operaciones notariales que realizan las personas y de aquellas consideradas sospechosas.

= Secretarias Municipales y Distritales de Hacienda: Informacion sobre las transacciones del
impuesto de industria y comercio donde la notaria hace parte.

= Tesorerias Departamentales: Escrituras publicas que deben pagar el impuesto de
beneficencia.

= Estrados Judiciales: Recibo de comisiones para los remates y solicitud de actuaciones
puntuales de los particulares en notarias.

= Migracién Colombia: Autenticacion de los permisos de salida de menores del pais y cargue del
repositorio de la SNR y consulta en linea por parte de los oficiales de migracion.

= Ministerio de Salud y Proteccién Social: Acceso modulo RUAF

= Direccion Nacional de Inteligencia — DNI: Aplicacién de politicas que se dicten de cara a la
seguridad nacional.

= Ministerio de Justicia: Reporte de Conciliaciones y proceso de insolvencia de persona natural
no comerciante.

= Oficinas de Catastro: Certificados catastrales y paz y salvos, entre otras...

La logica de negocio y los procesos notariales seguirdn estando en las notarias y sus

proveedores tecnoldgicos. La solucién tecnoldgica debera permitir la comunicacion con los
actores en los flujos de los procesos de cada tramite digital.
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La siguiente grafica muestra la evoluciéon normativa en materia tecnoldgica:

EY 527 DE 1999
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EY 962 DE 2005

Apropiacion de medios
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trémites y procedimientos de
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DECRETO LEY 019 DE 2012
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2022 “Pacto por Colombia,

ECRETO LEY 2364 DE IDECRETO LEY 2106 DE
(1} ) 019

Reglamenta el articulo 7 de la

electronica y se dictan otrass Pacto por la Equidad" - Art.

Busca la simplificacion,
eliminacion y la reforma de
tramites a través de procesos
simples y agiles basados en
tecnologia digital.

Ley 527 de 1999, sobre firma

disposiciones. 147 "Transformacion Digital
Publica" y Art. 148 "Gobierno
Digital como Politica de

Gestion y Desempefio
Institucional".

ONPES 3975 DE 2019
Politica Nacional para la

'ONPES 3995 DE 2020
Transformacion Digital e
Inteligencia Artificial tiene
como objetivo potenciar la

IDECRETO 620 DE 2020

Politica Nacional de Confianza (MIinTIC) Se reglamentan los
y Seguridad Digital. Esta servicios ciudadanos digitales
politica establece medidas para lograr una

para fortalecer la confianza transformacion digital

digital, con el fin que eficiente y mejorar la
econémico en el pais a través Colombia siga avanzando interaccion del Estado con el
del uso estratégico de hacia una sociedad incluyente ciudadano.

tecnologias digitales en el y competitiva.

sector publico y el sector

privado.

generacion de valor social y

ECRETO LEY 2052 DE
020
A partir de su expedicion, los
nuevos tramites deben ser
realizados en linea, haciendo
uso de los servicios
ciudadanos digitales.

Tlustracion 1. Normatividad

Péagina 10 de 54

4. REQUISITOS TECNICOS

A continuacion, se establecen los requerimientos técnicos que deben cumplir las notarias y
sus sistemas de informacion. Estos deberan ser de estricto cumplimiento para lograr la
autorizacion de operar por parte de la Superintendencia de Notariado y Registro.

La prueba técnica, establecera los procedimientos necesarios para evaluar la plataforma
tecnoldgica presentada por cada uno de los notarios, en términos de funcionalidad,
seguridad, desempefio, auditoria, concurrencia, integridad, interoperabilidad y demas
requerimientos expuestos por parte de la SNR.

Dentro de la ejecucion de las diferentes fases de la prueba, el grupo técnico de la SNR
documentara cada actividad adelantada dentro de la verificacién, para lo cual, se contara
con una lista de chequeo para registrar las diferentes pruebas y tareas adelantadas dentro
del proceso.

Los requisitos establecidos por el grupo técnico de la SNR deben ser presentados por los
interesados en prestar el servicio publico notarial a treves de medios digitales, garantizando
la seguridad, buen uso y reserva de la informacion y cumpliendo con los requerimientos
exigidos por la normatividad vigente.
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L4

LINEAMIENTOS GENERALES

1. Los tramites adelantados en las notarias a través de las plataformas digitales deben
obedecer a los procedimientos definidos en el Decreto ley 960 de 1970 y demas normas
concordantes, garantizando su validez juridica, blindandolos principalmente ante fraudes
de suplantacion de identidad y buscando la expresion de voluntad de adelantarlo.

2. Todos los tramites notariales no presenciales deberan tener trazabilidad en la plataforma
buscando que el usuario del servicio publico notarial tenga claro sus puntos de
interaccion, permitiendo la identificacion del tramite en cada uno de sus estados o etapas
dentro del proceso de generacion del acto notarial digital.

3. La solucién tecnoldgica debe generar y administrar los soportes del proceso, con el fin
de garantizar la trazabilidad integral de los tramites.

4. La solucion tecnoldgica debe garantizar los principios de interoperabilidad, seguridad,
oportunidad, disponibilidad e integridad para los sistemas de informacion.

5. La solucion tecnoldgica debe estar implementada para entornos web y movil.

6. La solucion tecnoldgica debe contar con un médulo para el agendamiento de citas
virtuales para el desarrollo de los actos notariales digitales.

7. La solucion tecnoldgica debe ser modular, de forma tal que permita la facil agrupacion
de componentes segun el tramite a realizar y de acuerdo con las necesidades de cada
notaria.

8. La interfaz de trdmites debe presentar al ciudadano la descripcién de los mismos, los
requisitos para su realizacion, pasos a seguir, la tarifa por tramite y los medios de pago
electrénicos.

9. La solucién tecnoldgica debe implementar los lineamientos detallados en el presente
anexo, estableciendo un cédigo CUANDI (cuyas especificaciones seran detalladas en
parrafos subsiguientes), para cada acto electronico que se realice, garantizando la
autenticidad, inalterabilidad y singularidad del documento. Para el caso de las escrituras
publicas, cada folio debera estar numerado. Esta numeracién podra ser una combinacion
alfanumérica de 10 digitos, que debera establecer el notario para lograr la trazabilidad
del documento.

10. Como mecanismo complementario para la verificacion de rogacion del trdmite notarial,
se podra utilizar el recurso de video llamada siempre y cuando se cumplan con las
siguientes caracteristicas:

= Debe realizarse de manera sincrona entre las partes.

= Estampado cronoldgico

= Garantizar comunicacion estable entre las partes.

= Garantizar la trazabilidad del acto notarial mediante grabacion y descarga.
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= Permitir la identificacién permanente de las personas que intervienen en el acto
notarial.

11.La solucién tecnoldgica debe permitir el pago de servicios a través de canales
electrénicos que garantice al notario el cobro de los derechos notariales. La pasarela de
pago utilizada debera dar cumplimiento de controles de seguridad y proteccion de datos,
asi como las normas y requisitos establecidas por las autoridades competentes.

12. La solucion tecnoldgica debe permitir que el usuario envie y cargue a la Notaria los
documentos necesarios para la ejecucion del trémite.

13. Autorizaciéon de operacion a través de medios electrénicos: Aquellas notarias que
acrediten el cumplimiento de los lineamientos establecidos en los anexos técnicos y actos
administrativos, seran autorizadas por la Superintendencia de Notariado y Registro a
través de la Superintendencia Delegada para el Notariado, para la prestacion del servicio
publico notarial por medios electrénicos. Para tal efecto se expedird el acto
administrativo correspondiente.
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6. INTEROPERABILIDAD

El Ministerio de las TIC definid la interoperabilidad como la “Capacidad de las
organizaciones para intercambiar informacion y conocimiento en el marco de sus
procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos,
con el proposito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades, mediante el intercambio de datos entre sus
sistemas”.

Y es por ello que surge el Marco de Interoperabilidad para Gobierno Digital cuyo
propdsito es contribuir en la entrega de servicios digitales, de manera completa, adecuada,
minimizando los pasos y evitando el desplazamiento del ciudadano a diversas entidades
para obtener la informacion necesaria de una entidad y acceder asi a los derechos,
obligaciones con el Estado. La interoperabilidad permite fortalecer la vision de unidad del
Estado, al tener una mayor capacidad de comunicacion, entrega y uso de servicios digitales
de valor para mejorar la calidad de vida de los ciudadanos.

El Marco de Interoperabilidad de Gobierno Digital es la herramienta que acompafa a las
entidades en el desarrollo de sus capacidades de intercambio de informacion, sin importar
sus restricciones o su tamaiio.

Los actores del proceso Notarial en Colombia deben adoptar e implementar los
lineamientos establecidos en el Marco de Interoperabilidad de la politica
Gobierno Digital del Ministerio de las TIC*

Los objetivos del marco de interoperabilidad son:

e Apoyar a las entidades puUblicas en sus esfuerzos por disefiar y ofrecer trémites y
servicios en linea sin interrupciones a otras entidades publicas, ciudadanos y empresas
que, en la medida de lo posible, sean digitales por defecto, es decir, que proporcionen
servicios y datos preferentemente a través de medios digitales, siendo accesibles para
todas las entidades, los ciudadanos y que permitan la reutilizacion, participacion, acceso
y transparencia.

e Proporcionar orientacién a las entidades publicas sobre el disefio y la actualizacion de
los mecanismos de interoperabilidad sus politicas, estrategias y directrices, asi como la
vision nacional que se promueven en interoperabilidad;

e Contribuir al establecimiento de fuertes mecanismos de interoperabilidad en las
entidades publicas para la prestacion de tramites y servicios en linea.

6.1. PRINCIPIOS DE INTEROPERABILIDAD QUE DEBEN CUMPLIR LOS
ACTORES DEL PROCESO NOTARIAL

= Enfoque en el ciudadano

4 Marco de Interoperabilidad: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8117.html
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= Cobertura y proporcionalidad

= Seguridad, proteccidn y preservacion de la Informacion
= Colaboracién y participacion

= Simplicidad

= Neutralidad, tecnoldgica y adaptabilidad

= Reutilizacion

= Confianza

= Costo-efectividad

6.2. CARACTERISTICAS TECNICAS DE LOS DESARROLLOS EN LOS
PROCESOS DE INTEROPERABILIDAD

Los servicios de intercambio de informacion deben cumplir con los lineamientos del marco
de interoperabilidad y el lenguaje comdn de intercambio de informacion de la politica de
Gobierno Digital descrita anteriormente. Esto permitird la solicitud, gestion, resolucion y
entrega del resultado del tramite y/o de los sistemas de informacion de la entidad. De esta
manera la entidad tendrd la responsabilidad por la informacién asegurando su calidad,
disponibilidad, seguridad y privacidad.

Y para ello, la construccion o habilitacion del (de los) servicios de exposicion o consumo
para el intercambio de informacidn requerird tener en cuenta las siguientes
recomendaciones técnicas o las que establezca el Ministerio de las TIC de acuerdo al Marco
de Interoperabilidad vigente:

= Utilizar estandares como RESTful o SOAP y formatos JSON o XML preferiblemente y bajo
los criterios del marco de Interoperabilidad.

= Distribuir el desarrollo de los trédmites en capas (presentacion, servicios, datos)

= Aplicar los criterios de Seguridad JSON: Token o SOAP: WSSec

= Validar las buenas practicas de seguridad (p.e: Denial of Service DoS, bloqueo de IP
diferentes a las de NMF, etc.)

= Enviar los resultados en DTOs simples, por ejemplo, con atributos de tipo string, float,
para transformacion de los objetos y no usar hash, maps o algun tipo de estructuras
que hagan que se pueda ralentizar el consumo de los servicios.

= Generacion de alertas en tiempo real desde los sistemas de informacién y aplicativos de
la entidad, asociados a los trémites y servicios que se integran, con relacién al cambio
de estado de una solicitud, de tal manera que se haga equivalente a los estados que se
publicaran al usuario del servicio publico notarial

= Los estados estandarizados de los tramites son: solicitud registrada — solicitud recibida
a satisfaccion — solicitud en tramite — solicitud resuelta

= Aseguramiento de la disponibilidad y calidad de la operacion de los servicios
implementados para esta integracion.

= Administracion y notificacion oportuna de los cambios y novedades sobre el(los) web
service(s) o API(s) implementados para esta integracion. El reporte de la novedad frente
a los servicios web que puedan afectar la disponibilidad del servicio a los ciudadanos,
deberd efectuarse oportunamente a través de los canales establecidos entre las
entidades.

= Utilizacion de vocabularios comunes y/o controlados que faciliten el entendimiento de
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los términos utilizados en los flujos de intercambio de informacion entre los actores.
6.3. INTEROPERABILIDAD CON X-ROAD

El Ministerio de las TIC como parte de la estrategia de implementacion del Servicio
Ciudadano Digital de Interoperabilidad, definié la utilizacion de X-ROAD (https://X-
ROAD.global/) como la herramienta tecnolégica que sustenta la Plataforma de
Interoperabilidad del estado — PDI y es usada como el componente tecnolégico de
intercambio de datos. X-ROAD fue seleccionada luego de un andlisis detallado de diferentes
herramientas tecnoldgicas en los frentes técnicos y funcionales, asi como de una revisiéon
de las mejores practicas y lecciones aprendidas de diferentes gobiernos en términos de
Interoperabilidad.

X-ROAD es una capa de intercambio de datos distribuidos que proporciona una forma
estandarizada y segura de producir y consumir servicios. Adicionalmente, garantiza la
confidencialidad, integridad e interoperabilidad entre las partes de intercambio de datos.

X-ROAD le aporta a la Plataforma de Interoperabilidad del estado las siguientes
caracteristicas:

1. El intercambio de datos se produce directamente entre las entidades sin intermediarios.

2. Las entidades son las que autorizan el acceso a los servicios de intercambio de
informacion expuestos.

3. La propiedad de los datos no cambia, la autoridad propietaria de los datos controla quién
puede acceder al servicio de intercambio de informacion.

4. Cada miembro es autenticado a través de certificados digitales para el acceso a la
plataforma.

5. El intercambio de datos se realiza con protocolos criptograficos seguros a través HTTPS
con TLS y los mensajes cifrados aplicando el algoritmo RSA con la funcién Hash SHA512.

6. Todos los mensajes intercambiados a través de X-ROAD son estampados
cronoldgicamente, el cual se utiliza para estampar todas las solicitudes salientes,
solicitudes entrantes, respuestas salientes y respuestas entrantes entre los servidores
de seguridad X-Road

7. Los mensajes intercambiados en la PDI tienen valor juridico y pueden ser usados como
evidencia digital de envio y recepcién del mensaje intercambiado.

8. No hay roles predeterminados, una vez que una entidad se ha unido al ecosistema de
X-ROAD, puede actuar como cliente y proveedor de servicios web sin tener que realizar
ningun registro adicional.

9. Log y auditoria sobre los mensajes intercambiados

La siguiente figura ilustra el modelo conceptual de la plataforma de interoperabilidad.
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PLATAFORMA DE
INTEROPERABILIDAD
(PDI)

La Agencia Nacional Digital -AND-, entidad adscrita al Ministerio de las TIC serd la encargada
de administrar los componentes centrales de la plataforma de interoperabilidad, prestara a
través de las Entidades de Certificacion Digital acreditadas ante la ONAC, los servicios de
confianza (Certificados Digitales, Estampa Cronoldgica de tiempo y validacion
del estado de un certificado).

Las entidades actuaran dentro del ecosistema como proveedores y consumidores de
servicios de intercambio de datos a través de los componentes de X-ROAD y las conexiones
que realice al interior con los sistemas de informacion de cada entidad. El intercambio de
datos se realiza entre cada entidad a través de internet estableciendo canales seguros y
usando mecanismos de cifrado. Los componentes de X-ROAD dentro del ecosistema se
comunican a través de servicios de gestion para la sincronizacion de la configuracion y
auditoria.

Cada uno de los miembros, servidores de seguridad X-ROAD vy servicios dentro del
ecosistema de X-ROAD seran identificado de acuerdo con la siguiente estructura:

= Instancia: Es un entorno organizativo que agrupa a todos los participantes del
ecosistema X-ROAD, permitiendo el intercambio seguro de datos entre ellos y
administrados por una autoridad de gobierno. Existiran 3 instancias relacionadas al
ambiente de QA, Preproduccion y Produccion para Colombia

= Clase Miembro: Es un identificador dado por la autoridad de gobierno de X-ROAD para
clasificar a los miembros que poseen caracteristicas similares dentro del ecosistema. Las
clases de miembro seran GOB para identificar a entidades publicas y PRIV para
identificar a entidades privadas.

= Nombre del Miembro: Nombre que se le daréd a cada miembro dentro del ecosistema,
este sera el nombre legal de cada entidad.

= Codigo de Miembro: Es el identificador Unico de cada miembro dentro de su Clase
Miembro, este cddigo permanece sin modificarse durante todo el tiempo de permanencia
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dentro del ecosistema. Este codigo sera generado de acuerdo con el cddigo definido en
la base de datos del SIGEP para las entidades.

= Cadigo del servidor de seguridad: Codigo que identifica un servidor de seguridad de
los demas servidores dentro del ecosistema. Este consta del codigo del miembro y el
cddigo del servidor de seguridad.

= Caddigo del subsistema: Codigo que identifica de forma exclusiva el subsistema en
todos los subsistemas del miembro. Se establecera de acuerdo con los nombres de los
sistemas de informacion de la entidad.

= Cddigo del servicio: Codigo que identifica de forma exclusiva el servicio expuesto por
un miembro en el ecosistema X-ROAD. El cddigo es el nombre que haya establecido la
entidad al servicio en estilo CamelCase.

En una primera fase se realizara la verificacion de que la solucion tecnoldgica de las notarias
tenga Interoperabilidad con el repositorio de la SNR a través de X-ROAD.

La solucién tecnolégica de las Notarias en una segunda fase, debe permitir la
interoperabilidad a través de X-ROAD con los demas actores requeridos en los tramites
notariales.

Los actores del proceso notarial en Colombia deberan atender los lineamientos
de la “Guia para la vinculacion y uso de los servicios ciudadanos digitales” > del
Ministerio TIC.

5 Gufas para la vinculacién y uso de los servicios ciudadanos digitales; y Guia de lineamientos de los servicios
ciudadanos digitales - https://www.gov.co/biblioteca/
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6.4. INTEGRACION CON EL REPOSITORIO PARA EL PROTOCOLO
NOTARIAL

La SNR dispuso la adquisicion de una nube publica para gestionar el almacenamiento y
preservacion de todos y cada uno de los actos notariales y/o repositorio notarial digital.

Para acceder al sistema de repositorio el usuario puede acceder mediante dos opciones, una
interfaz web o un servicio web, donde el usuario queda validado para enviar los datos al
repositorio documental del protocolo Notarial dispuesto en la nube publica adquirida por la
SNR para tal fin. Este repositorio contendra los datos meta-descriptivos de los documentos
y los archivos digitalizados que hacen parte del protocolo notarial.

Una vez se tienen los datos y los archivos en el almacén de la nube, dicha informacion podra
ser consultada, analizada y aprovechada mediante técnicas de interoperabilidad segun los
lineamientos juridicos de la SNR. El intercambio de la informacion con otras entidades se
realiza aplicando el marco de interoperabilidad y su herramienta X-ROAD.

En todo caso, las notarias deberan consultar y acoger los lineamientos expuestos en el
Anexo Técnico - REPOSITORIO NOTARIAL VF — 20210104.
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7. CARPETA CIUDADANA

La Carpeta Ciudadana Digital de los Servicios Ciudadanos Digitales del Ministerio de las TIC,
es el servicio que le permite a los usuarios acceder digitalmente y de manera segura,
confiable y actualizada al conjunto de sus datos que tienen o custodian las entidades
publicas, por ejemplo, para el caso de procesos de Digitalizacion Notarial las entidades que
conforman el sistema notarial en Colombia.

La Carpeta Ciudadana Digital no es un repositorio de informacion para las entidades
publicas; no se copia o se duplica la informacion, siempre estara bajo la custodia de las
entidades, en este caso Notarias, y su acceso se hard solo por los mecanismos de
interoperabilidad.

Una vez la Agencia Nacional Digital — AND habilite el servicio, las notarias deberan identificar
y disponer en la Carpeta Ciudadana Digital toda la informacion relevante y de interés para
los usuarios de tal forma que pueda ser consultada a través de este Servicio Ciudadano
Digital.

Los actores del proceso notarial en Colombia deberan atender los lineamientos
de la “Guia para la vinculacion y uso de los servicios ciudadanos digitales”® del
Ministerio TIC.

8. CODIGO UNICO DE ACTO NOTARIAL DIGITAL (CUANDI)

Se establecera el nuevo cddigo unico de acto notarial Digital denominado CUANDI, el cual
garantizara una codificacion exclusivamente para los actos notariales que se generen digital
o electronicamente a fin de salvaguardar la seguridad y trazabilidad de los documentos, de
la siguiente manera:

CODIGO DEPARTAMENTO (2) + CODIGO MUNICIPIO (3) + N° NOTARIA (4) +
CODIGO ACTO NOTARIAL (8) + ANO ACTO (4) + CONSECUTIVO ACTO NOTARIAL
(6)

En donde:

Los cédigos de departamento y municipio deben obedecer a lo establecido por el DANE en
la DIVIPOLA.

El codigo de notaria, el cual sera de 4 digitos, y hace referencia al nimero del despacho.
El codigo del acto notarial corresponde a los incluidos en la Resolucién No. 826 de 2018.

Y el consecutivo es un valor numérico de seis (6) digitos que sera asignado por el sistema
de la notaria de manera automatica.

6 Guias para la vinculacién y uso de los servicios ciudadanos digitales; y Guia de lineamientos de los servicios
ciudadanos digitales - https://www.gov.co/biblioteca/
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Ejemplo de codificacion:

11 (Cundinamarca) + 001 (Bogotd) + 0016 (No. Notaria) + 00000001 (codigo referido de
la resolucion 826 de 2018) + 2020 (afio del Acto) + 000001 (Cdédigo consecutivo Acto
Notarial)

Ejemplo de numero de consecutivo:
110010016000014202020000001

En atencién a lo anterior cada acto notarial deberd identificarse bajo los siguientes
pardmetros digitales, conservando su especial configuracion numérica:

Cddigo CUANDI

Firma digital por parte del notario

Sello electrénico (Imagen que corresponde al sello fisico del notario)
Cddigo QR

Firma electrénica usuario

Mecanismo opcional de identificacién del operador

~ponoo

El cddigo CUANDI, sera utilizado con varios propdsitos, entre ellos:

= Identificador universal de los actos notariales que se generen digitalmente.
= Mecanismo del sistema técnico de control para validar la integridad y autenticidad de
informaciones claves del ejemplar del acto notarial electronico.

El CUANDI tal como se relaciona en esta especificacion técnica, esta indicado y referenciado
para las instancias o ejemplares que contienen datos con la sintaxis y la semantica de
operaciones notariales y que se producen para dejar registro electronico de la ocurrencia de
estas.

9. REGISTRO, AUTENTICACION E IDENTIFICACION:

9.1. AUTENTICACION DE LOS ACTORES

En el caso del tramite de actos notariales por medios electronicos, se deberd tener un
sistema-mecanismo de autenticacion. La autenticacion es un elemento esencial de los
sistemas digitales, ya que permite la identificacion y reconocimiento de la persona que
intervendra en el acto notarial.

Para la prestacién del servicio de autenticacion digital se deberan atender las disposiciones
sobre firma electronica y digital contenidas en el Decreto 2364 de 2012 y la Ley 527 de
1999, sus normas reglamentarias y aquellas que las modifiquen, deroguen o subroguen.

Para ello podra utilizar como guia las recomendaciones de IS029155/ITUX1254.
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La autenticacion debe distinguirse conjuntamente con la etapa de Registro, que se relaciona
a continuacion:

9.1.1. REGISTRO — ENROLAMIENTO

1. Los usuarios del servicio publico notarial, se deberén registrar en la herramienta
ingresando sus datos personales y de identificacion, donde se validara la informacion
con el Archivo Nacional de Identificacion (ANI) de la Registraduria Nacional del Estado
Civil, con el fin de asegurar que los atributos de la persona a registrar sean confiables,
0 en su defecto aportar en su registro documentacion que permita validar su rol en el
sistema.

2. En el caso de usuarios internos, tales como notarios titulares, secretarios delegados,
notarios encargados, interinos y demds funcionarios que desarrollen actividades
delegadas por el notario, se podran registrar en la herramienta ingresando sus datos
personales y de identificacion, validando la informaciéon con el Archivo Nacional de
Identificacion (ANI) de la Registraduria Nacional del Estado Civil a excepcion de
ciudadanos extranjeros, los cuales seran validados mediante el enrolamiento con la
presentacion del pasaporte, cédula de extranjeria, PEP o cualquier otro avalado por las
autoridades correspondientes del Gobierno Nacional.

Adicionalmente los administradores de la solucion deberan darle de alta en el sistema
seguin su respectivo rol. Los administradores de la herramienta podran registrar todo
tipo de usuarios directamente en el sistema.

3. La informacién minima requerida de obligatorio diligenciamiento al usuario del servicio
plblico notarial sera: tipo de documento, nimero de documento, nombres, primer
apellido, segundo apellido, fecha de nacimiento, sexo, estado civil, correo electrénico,
teléfono fijo o movil, departamento y municipio de domicilio seguin la DIVIPOLA disefiada
por el DANE, direccién domicilio teniendo en cuenta los lineamientos de los catastros
respectivos.

Adicionalmente, se recomienda que el formulario tenga campos para solicitar datos que
permitan posteriormente hacer analisis para decisiones de politica publica (p. €j.
condiciones sociodemograficas, género, sujetos de especial proteccion, entre otros),
estos campos adicionales no deben ser de obligatorio diligenciamiento y deberan seguir
lo estipulado en la ley de proteccién de datos personales.

4. La solucién tecnoldgica utilizada por el despacho notarial debe verificar el nimero de
teléfono movil enviando un mensaje de verificacion o llamando al usuario para que este
lo confirme. También debe verificar el correo electrénico enviando un mensaje de
verificacion al usuario para que también lo confirme.

5. La solucién tecnoldgica utilizada por el despacho notarial debe almacenar la fecha de
registro y actualizacion del usuario.

6. La Solucion tecnoldgica utilizada deben generar reglas de creacion y almacenamiento de
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contrasefias seguras incluyendo doble factor de autenticacion.

7. En el procedimiento de registro se le debe solicitar al usuario la aceptacion expresa de
los términos y condiciones de uso y operacion del servicio, la cual debe quedar
almacenada para su posterior consulta.

8. En el procedimiento de registro se le debe solicitar al usuario la aceptacion expresa del
tratamiento de datos y habeas data de acuerdo a lo establecido en el Decreto 1377 de
2013, Ley 1581 de 2012 y demas concordantes.

9. La aceptacion de términos y condiciones y la de tratamiento de datos personales, debera
ser firmada electronicamente, y debera tener una estampa cronoldgica y nimero Unico
de transaccion.

10. En el caso especifico de los usuarios del servicio publico notarial, que deban firmar
documentos o mensajes de datos, se les exigira por parte de la notaria, el uso de firmas
electrénicas, y el administrador de la herramienta debera registrarlas en el sistema,
previo enrolamiento y/o registro del usuario ante el despacho notarial de su eleccion.

11. Los administradores de la solucion deberan actualizar el respectivo rol de los usuarios
internos y externos, de acuerdo con las funciones de este, y darle de baja en caso de
que su vinculacién con la notaria, finalice.

9.1.2. AUTENTICACION DEL USUARIO PUBLICO NOTARIAL EN EL SISTEMA

Es el procedimiento que permite al notario verificar los atributos digitales de una persona
cuando adelanten actos notariales a través de medios digitales. Ademads, en caso de
requerirse, permite tener certeza sobre la persona que ha firmado un mensaje de datos, o
la persona a la que se atribuya el mismo en los términos de la Ley 527 de 1999 y sus normas
reglamentarias, o las normas que la modifiquen, deroguen o subroguen.

Con base en lo anterior, la autenticacion en el sistema se debe realizar por los mecanismos
emitidos en el registro: contrasefia segura para los usuarios en general y firmas electronicas
a usuarios del servicio publico notarial, que deban firmar documentos o mensajes de datos.

Una vez esté disponible el servicio de Autenticacion Digital de los Servicios Ciudadanos
Digitales del Ministerio TIC, se podra hacer uso del mismo, el cual ofrece a los ciudadanos
y empresas un Unico servicio de autenticacion, que les permite acceder de un modo seguro
y confiable a los servicios que ofrece el Estado de acuerdo con el nivel de riesgo del servicio,
y les permitira a las entidades delegarles esta actividad a prestadores de servicio
especializados y validados en ello sin perjuicio de la autenticacion notarial.

Para lograr integrarse a la autenticacion digital de los servicios ciudadanos digitales, las
notarias deberan crear sistemas que permitan el desacople de la autenticacion de usuarios,
y delegarla a prestadores de servicio habilitados por el Min TIC mediante uso de protocolo
OpenID Connect 1.0 y de acuerdo con la GUIA PARA LA VINCULACION Y USO DE LOS
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SERVICIOS CIUDADANOS DIGITALES?.

Nota 1: Previa autorizacion, la entidad almacenara los registros basicos de usuarios que
hacen uso de sus sistemas de informacion.

9.2. IDENTIFICACION DE USUARIOS

1. Para evitar la suplantacion y fraude, la ley 527 de 1999 establece que la forma en la que
se identifique al iniciador de un mensaje de datos serd criterio para establecer la
confiabilidad y valor probatorio.

2. Como requisito para la expedicion de los mecanismos digitales los usuarios deberan
identificarse a través de la cédula de ciudadania digital o por biometria contra la base
de datos de la RNEC, siguiendo las disposiciones que para tal efecto esta expida.

3. Silaidentificacion biométrica contra la base de datos de la RNEC es imposible de realizar
debido a la falta o baja calidad de los datos biométricos o por otras razones de tipo
tecnoldgico, la verificacion de la identidad del usuario del servicio pulblico notarial, se
hara dando aplicacion al articulo 24 del Decreto Ley 960 de 1970.

4. La solucién tecnoldgica utilizada por el despacho notarial debe insertar en logs los
intentos de identificacion con minimo los siguientes campos: tipo de documento, nimero
de documento, fecha y hora identificacion, id método identificacion, calidad datos
biométricos, resultado identificacion.

5. La solucion tecnoldgica de la notaria, debe acreditar el cumplimiento de los
requerimientos establecidos por la RNEC, demostrando que cuenta con el respaldo de
un operador biométrico homologado, a través del siguiente enlace:
https://wsp.registraduria.gov.co/biometria/operadores/listar/. Ademas, debera tener
Infraestructura Tecnoldgica aprobada, desplegada y auditada por la RNEC en
produccion, realizando consultas permanentes del servicio de validacion contra las bases
de datos de identificacién ciudadana (Biometria), manejando el estandar ISO 197942,
conforme a lo dispuesto en la Resolucién 3341 del 2013 de la RNEC, (5633 RNEC) su
anexo y la normatividad vigente.

A su vez las Superintendencia de Notariado y Registro convalida y autoriza el
procedimiento de acceso, consulta y utilizacion de la base de datos de la informacion
que produce y administra la RNEC, para la autenticacion e identificacion biométrica en
linea y se autoriza su prestacion en algunas Notarias del pais, conforme lo dispuesto en
el Decreto Ley 019 de 2012.

La solucidn tecnoldgica podra validar la identidad del usuario del servicio publico notarial
mediante la utilizacidn de sistemas de verificacion de documentos, llamada telefénica y
video llamada, con el objetivo de demostrar plenamente la identidad, siempre que se

7 Guias para la vinculacién y uso de los servicios ciudadanos digitales; y Guia de lineamientos de los servicios
ciudadanos digitales - https://www.gov.co/biblioteca/
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genere la certeza de la identificacion y autenticacion del usuario, previa acreditacion de
los requisitos establecidos en el presente anexo al momento de su registro y/o
enrolamiento.

9.3. VERIFICACION DE DOCUMENTOS DE IDENTIFICACION

= La solucion tecnoldgica deberd tener la capacidad de identificar documentos de
identidad a través de un sistema de procesamiento de documentos por medio de
camara del computador de escritorio, equipo portatil o dispositivo mévil del usuario
del servicio publico notarial, disponiendo de una calidad 6ptima de imagen a través
de una camara digital HD o superior, asi como el dispositivo de audio de alta fidelidad
con disminucién de ruidos externos en la llamada en curso. Asi mismo las condiciones
ambientales y calidad de luz deben garantizar la identificacion plena de los factores
biométricos del usuario de acuerdo con los lineamientos de la RNEC.

= La solucién tecnoldgica deberd contar con la verificacion de los siguientes tipos de
documento de identificacion como: Cédula de ciudadania, Cédula de extranjeria o
Tarjeta de identidad, pasaporte, PEP y demds avalados por las entidades
gubernamentales.

= La solucién tecnoldgica debe capturar la imagen del documento por anverso y
reverso, utilizando el dispositivo de hardware y el sistema de procesamiento de
documentos definido por el operador tecnolégico. Deberd leer y almacenar al menos
los siguientes datos: Nombres y apellidos, foto, firma, huella, retrato sombra y
codigo de barras y cualquier otro documento de identificacion que se habilite por
parte de las autoridades competentes.

= La lectura de informacion del documento puede realizarse con el codigo de barras
que se encuentra en la parte posterior del documento utilizando el estandar PDF417.

= La integraciéon con Archivo Nacional de Identificacion - ANI para la validaciéon de
datos biogréficos debe relacionar la siguiente informacion:

Departamento de expedicion
Municipio de expedicion
Estado de la cédula

Fecha de expedicion
Numero del documento
Primer nombre

Segundo nombre

Primer apellido

Segundo apellido

9.4. CORROBORACION DE IDENTIDAD

La validacion de captura desde el documento de identidad fisico se debe realizar a través
de las siguientes fuentes:

e Validacién de identidad biografica basica para ciudadanos colombianos mayores
de 18 afios: la lectura realizada via OCR, barcode o MRZ, debe validarse contra
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la base de datos de la ANI.

o Validacion de identidad biométrica para ciudadanos colombianos mayores de 18
afos: la lectura realizada via OCR, barcode o MRZ, debe validarse contra la base
de datos de la RNEC.

e Para el caso de cédula de ciudadania, pasaporte y cédula de extranjeria, el
sistema de procesamiento de documentos debe comparar los datos del MRZ con
la zona visual, cuyo resultado deberd ser coherente.

9.5. AUTENTICACION BIOMETRICA

Si la autenticacidon se realiza utilizando medios biométricos se deberd contar con una
plataforma que incluya un motor multibiométrico, cuyo fin sera permitir identificar de
multiples maneras los usuarios utilizando las diferentes posibilidades de reconocimiento
biométrico (multidactilar, rostro, huella, voz), conforme a los lineamientos que para tal
efecto expida la RNEC.

Para efectos del enrolamiento al usuario por parte de la notaria, se debera contar con la
autenticacion biométrica a través de equipos 0 mecanismos que se podran usar de forma
presencial o a través de la figura del domicilio notarial, de forma tal que se garantice el
cotejo biométrico de los usuarios del sistema mediante captura de las huellas, rostro y voz
conforme los lineamientos que para tal efecto expida la RNEC, y con ello dar inicio a la
elaboracion de la base de datos de los usuarios de forma digital en la notaria. El sistema
debera garantizar blsquedas 1 a 1 o en su defecto 1 a N (con la toma de la huella, rostro
y voz). Para tal efecto, el sistema debera estar en capacidad de poder hacer una blsqueda
en toda la base de datos e identificar el usuario o actor del sistema con toda su informacion,
con el fin de validar la identidad de un usuario registrado en los mddulos del sistema
dispuestos para la seguridad.

Todo el proceso de inscripcién biométrica se debera llevar a cabo con todos los actores que
intervienen en el proceso y los solicitantes, los cuales deberan leer del cddigo de la cédula
y cargar los datos demograficos. Esta misma funcionalidad se deberad poder tener en una
aplicacion para smartphones o dispositivos moviles.

Los datos minimos que se deben capturar en la base de datos se requieren en dos partes:

= Datos demograficos: Nombre, Apellidos, Fecha de nacimiento, Numero de
identificacion, Género, Foto del documento de identificacion.

= Datos biométricos: huellas dactilares (indice derecho e izquierdo), Imagen
multidactilar, imagen facial, registro de la voz.

9.5.1. DISPOSITIVOS Y TECNOLOGIA PARA LA GESTION DE IDENTIFICACION
CONTRA LA BASE DE DATOS DE LA RNEC.

Se recomienda contar con los siguientes dispositivos, suministros y periféricos en las
Notarias, los cuales ademas deben contar con las caracteristicas tecnoldgicas, y/o que
homologuen las siguientes funcionalidades mencionadas a continuacion, de conformidad
con las especificaciones de la RNEC:
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a. Un lector Biométrico de huellas dactilares con las siguientes especificaciones:

- Tipo de Sensor Optico, Resolucion del Sensor: 500 dpi, Area de captura de la
Imagen: 16 x 24 mm o superior.

- Deteccion Dedo vivo y falso.

- El dispositivo debe estar homologado en la RNEC soportado en la ultima resolucion,
se verificara cumplimiento en el siguiente link:
https://wsp.registraduria.gov.co/biometria/dispositivos/listar/

- El equipo deberd estar homologado de acuerdo con el protocolo descrito y
establecidos por las SNR de control como lo determina la CRC (Comisién de
Regulacion de Comunicaciones) para ser comercializados y distribuidos en Colombia,
se verificara cumplimiento en el siguiente link:
http://www.siust.gov.co/siic/publico/terminal-homologada.

- En los casos de detectar con evidencias el intento de manipulacion o traslado de los
dispositivos y suministros, el Operador homologado impedira a que contintien las
validaciones de idSNR desde la Notaria, informando de manera inmediata a la SNR
y RNEC.

- A su vez se exigird que el equipo de biometria cuente con una de las siguientes
certificaciones CE (conformidad europea) y/o FCC (Comisién federal de
comunicaciones.

b. Se debera contar con Pistola o Lector de Cédigo de Barras Bidimensional.

Camara con sensor digital de alta definicidn y que genere imagenes nitidas, la cual

debera soportar el esquema de reconocimiento facial ISO/IEC 197945 a través de

software.

Pad de Firmas.

e. Dispositivo de Identificacion de Geolocalizacion. Hardware interno que debera cumplir
la funcién de identificar la Geoposicion del Centro de Control y/o monitoreo y PC
mediante el uso de tecnologia GPS:

- Sincronizacion. GPS Minimo 30 canales, Cobertura Nacional. El sistema de
posicionamiento debe garantizar la permanente geolocalizacién de la maquina en
todo el territorio Nacional.

- Precisién de ubicacién. Radio maximo de veinte (20) metros de margen de error en
la posicién geografica donde esté ubicada la antena en area urbana y (treinta) 30
metros en area rural en cobertura satelital.

- Actualizacion maxima de la geolocalizacion, comunicacion celular y/o satelital.
Marcacion del posicionamiento interno cada 60 minutos.

- Envio de la informacién de la ubicacién al centro de control y/o plataforma de
monitoreo cada 60 minutos enviard una (1) posicion con la identificacion del PC,
direccion MAC y nimero de serie de la tarjeta madre.

- Compatibilidad con los prestadores de servicios méviles de comunicacion en cuanto
a tecnologia, cobertura y disponibilidad requerida, existentes en el mercado.

- Este dispositivo debe permitir dar cumplimiento a lo establecido en el numeral 11.
GEOLOCALIZACION.

0

e

9.5.2. VALIDACION CON BIOMETRIA FACIAL

1. El procedimiento debera contemplar la reglamentacion que para tal efecto expida la
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RNEC en la materia, pero en todo caso, a continuacion, se describen los controles
minimos para asegurar la verificacién de identidad usando métodos faciales, entre tanto
se regula la materia:

2. El sistema podra permitir la utilizacion de técnicas de rostro vivo.

3. Con el objetivo de garantizar que el rostro que se capture es vivo, el sistema debera
exigir la realizacién de pruebas de vida al ciudadano, a través del uso de verificacion de
movimientos y expresiones faciales.

4. El sistema debe exigir movimientos de faciales con los cuales se garantiza que la
fotografia que se capture sea de una persona mirando al frente, y con ello cotejarla con
la foto de la cédula del usuario.

5. Para aquellos actos notariales que exigen el requisito de la verificacion de huella dactilar
por medios electrénicos, los mismos se adelantaran a través del enrolamiento que debe
hacer el notario de la firma electrénica del usuario en el repositorio que para tal efecto
disponga, asi como la captura de huella y el registro fotografico por una Unica vez.
Aunado a lo anterior, y previo a la suscripcion del acto notarial, el notario generara al
usuario del servicio publico, las credenciales de acceso a la plataforma (usuario y
contrasefa), y el proceso debe generar las condiciones de validacion y seguridad para
identificar al usuario de la plataforma, ya sea a través del correo electrénico y/o mensaje
de texto al dispositivo movil.

6. El procedimiento de biometria facial debe seguir los siguientes pasos, conforme los
lineamientos que para tal efecto dicte la RNEC:

= El sistema debe solicitar los permisos de utilizacién de la cdmara.

= El sistema debe permitir capturar el rostro.

= El sistema debe permitir aplicar técnicas de rostro vivo, utilizando las diferentes
pruebas.

= El sistema debe facilitar el envio de mensajes de texto al dispositivo movil del
usuario.

= El sistema debe permitir el envio automatico de correo electrdnico al usuario.
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10.FIRMA DIGITAL — FIRMA ELECTRONICA

La firma electrénica y la digital son medios de identificacion personal y se asemejan a la
clasica firma manuscrita. La manuscrita se plasma en cualquier documento en papel y se
vincula a un soporte fisico, en tanto que la electronica y digital son un medio de identificacion
respecto de un mensaje de datos.

Los notarios, adicionalmente al registro fisico de firmas de usuarios que conservan en su
despacho; para efectos de las actuaciones notariales por medios electrdnicos, previo a la
rogacion de éstas, deberan contar con un registro electrénico con base en el cual se creara
la firma electrénica del usuario firmante, de conformidad con el Decreto 2364 de 2012, y
tendrd una vigencia de un (1) aflo, contado a partir de la autorizacion del registro hecha
por el notario.

Para este registro electrénico se requiere la plena identificacion del usuario, la autorizacion
para el tratamiento de sus datos personales, la manifestacion de sus generales de ley,
incluyendo su estado civil y demds datos personales, lo mismo que la captura de firmas y
huellas para que se pueda otorgar virtualmente y en forma segura un acto o instrumento
notarial.

La plataforma tecnoldgica deberd crear de forma automética los circuitos de firmado para
cada uno de los tramites solicitados por los usuarios del servicio, de tal forma que la
circularizacion esté completamente automatizada e integrada a los procesos regulares de la
prestacion del servicio. Los usuarios que otorgan o firman los instrumentos notariales deben
estar vinculados al trdmite desde su inicio o solicitud y la vinculacion al proceso de firmado
debe estar regido por el trdmite notarial que se esta llevando a cabo.

Los usuarios y sus derechos en la plataforma tecnoldgica autorizada son gestionados desde
el mddulo de usuarios en un proceso completamente integrado, en caso de hacer uso de
plataformas externas para el firmado, el proceso se dispara de forma automatica y el
consumo de los servicios se realizan mediante web services con protocolos seguros.

La plataforma debera permitir al usuario administrador:

o Crear o modificar configuraciones de usuarios firmantes o elaboradores.

o Gestionar grupos de firmantes que puedan suscribir el (los) documento(s), para
los casos en los que deban ser firmados por varias personas.

o Crear roles de elaboradores de documentos en la notaria y asignarles usuarios
en el sistema.

o Configurar las politicas de firma.

o Mostrar los campos de los tipos documentales asociados con los procesos de
firma.

o Debe tener la opcion de acceder a una seccion de informes para monitorear el
proceso de firma.

Paragrafo. Cuando una persona deje de ser apoderado, poderdante, representado y/o
representante legal de una persona natural o juridica, y tenga inscrita la firma en el registro
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electronico, debera informar sobre esta situacion al Notario para que éste lo cancele una
vez pierda esa condicion, sin perjuicio de hacerlo oficiosamente si tuviere conocimiento de
esta circunstancia, con base en los documentos que la sustenten. La misma cancelacion
oficiosa procedera cuando el notario tenga conocimiento del fallecimiento de un inscrito,
con base en el registro civil de defuncién o su consulta en el Registro Unico de Afiliados a
la Proteccidn Social -RUAF-.

10.1. FIRMA DEL NOTARIO

= La firma digital del Notario debera contar con el respaldo de una entidad de certificacion
digital acreditada por el Organismo Nacional de Acreditacion de Colombia (ONAC),
permitiéndole identificar el grafo de su firma, su identificacion y datos complementarios
de la notaria.

= La firma incorporara un sello grafico que identifique plenamente a la notaria y que
permita acceder a los detalles del certificado digital y el resumen de su validez.

= La ubicacion de la firma notarial se podra parametrizar por cada notaria.

10.1.1. FORMATOS DE FIRMA
La plataforma debe tener habilitados los componentes de firma PAdES, CAdES y XAdES.

10.1.1.1. FIRMA ESTANDAR PADES (PDF)

En este nivel de confianza los documentos requieren una firma digital, que cumpla la
acreditacion como Entidad de Certificacion digital abierta y tener valor legal completo de
acuerdo con la normatividad vigente. Los documentos firmados deberan estar en formato
PDF y la firma debe cumplir con el estandar PAdES. Debe evitar la modificacion de los
documentos PDF, como la adicion de textos, imagenes u otros elementos durante el proceso
de firma. La firma también puede tener una representacion visual como un campo de
formulario, tal como podria tenerla en un documento impreso.

En la siguiente lista se definen brevemente los perfiles definidos por PAJES (ETSI TS 102
778):

= PAdES Basic: Perfil basico que cumple con los requisitos especificados en la norma ISO
32000-1.

= PAdES-BES Profile (Enhaced): Este perfil especifica una firma PDF avanzada basada
en CAdES-bes e incorpora opcién de incluir en la firma un sello de tiempo (CADES-T).

= EPES Profile (Enhaced): Este perfil especifica una firma PDF avanzada basada en
CAdES-EPES. Es el PAJES-BES Profile afiadiendole un identificador de politica de firma y,
opcionalmente, una referencia al tipo de compromiso adquirido.

= PAdES-LTV Profile (Long Term): Es el formato de firma longeva. Este perfil permite
prorrogar por tiempo indefinido la validez de las firmas en formato PDF. Puede ser usado
en conjuncion con el PAJES-CMS, PAJES-BES o perfiles PADES-EPES. Este perfil es
utilizado para garantizar la validacion tras muchos afios después de la realizacién de la
firma. Es decir, garantiza la validacion a largo plazo.
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10.1.1.2. FIRMA ESTANDAR CADES (TODOS LOS MENSAJES ELECTRONICOS).

En este nivel de confianza los documentos requieren una firma digital, que cumpla la
acreditacion como Entidad de Certificacion digital abierta y tener valor legal completo de
acuerdo con la normatividad vigente. Los documentos firmados deberan estar en formato
cades y firmar cualquier mensaje de datos.

El formato CAdES tiene definidos 6 perfiles diferentes, segun el nivel de proteccion ofrecido.
Cada perfil incluye y mejora al anterior.

= CAdES: Forma basica que simplemente cumple los requisitos legales de la Directiva
para firma electrdnica avanzada

= CAdES-T (timestamp): Se leincorpora informacion el campo con sello de
tiempos para proteger los datos de un posible repudio.

= CAdES-C (complete): Es un CAdES-T al que se le afiade referencias sobre los
certificados y listas de revocacién utilizadas para permitir la validacion off-line y su
verificacion en el futuro (sin almacenar los datos actuales de verificacion).

= CAdES-X (extended): Es un CAdES-C al que se le afiade informacion sobre la fecha y
hora de los datos introducidos para la extension C.

= CAdES-X-L (extended long-term): Es un CAdES-X al que se le incorporan los
certificados (solo clave publica) y las fuentes de validacion que se usaron. Garantiza la
validacion off-line a largo plazo incluso si la fuente original no estuviera disponible.

= CAdES-A (archivado): Este formato incluye toda la informacién anterior, pero incluye
meta-informacion asociada a politicas de refirmado. Una politica de refirmado establece
un periodo de caducidad de la firma digital, y superado este tiempo, se procede a un
refirmado. £/ escenario ideal para este formato de firma son aquellos documentos cuya
validez sea muy elevada: hipotecas, titulos universitarios, escrituras, etc. 15, 20, 50
anos, etc.

10.1.1.3. FIRMA ESTANDAR XADES (XML)

Es una familia de firmas basadas en formatos XML. A diferencia que un formato embebido
como pudiera ser el PDF-Signature, es un lenguaje pensado para «conversar entre
maquinas»; es decir, el intercambio de informacion entre sistemas automatizados es el
propdsito de usar un formato basado en XML. Dentro de este formato de firmas, se han ido
evolucionando distintas extensiones que dan respuesta a distintas necesidades y escenarios;
las extensiones descritas a continuacién no tienen que considerarse de menos a mas en el
grado de robustez, fiabilidad o seguridad, sino que deben considerarse como evoluciones
del formato que dan respuesta a escenarios distintos, y no por ello compiten entre si.

= XAdES-BES: Firma basica

= XAdES-EPES: XAdES-BES al que se le incorpora informacion sobre la politica de firma,
como pudiera ser aquella informacion sobre el certificado empleado y la entidad
certificadora que lo emitid.
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= XAdES-T (timestamp): Es un XAdES-EPES al que se le afiade una segunda firma, pero
en esta ocasion, una firma realizada por una TSA (Time Stamp Authority). Esta segunda
firma aporta informacion especifica sobre la fecha y hora exacta de la firma.

= XAdES-C (complete): Es un XAdES-T al que se le afiaden referencias sobre los
certificados y listas de revocacion utilizadas para la validacion del propio certificado
utilizado para la firma. Por ejemplo: fue firmado por Certificado CCC emitidos por CA
AAA y cuya CRL RRRR fue consultada en el momento de la validacion.

= XAdES-X (extended): Es un XAdES-C al que se le afiade informacion sobre la fecha y
hora de los datos introducido para la extension C.

= XAdES-XL (extended long-term): Es un XAdES-X al que se le incorporan los
certificados (sélo clave publica) y las fuentes de validacion que se usaron. A diferencia
del -C, donde sélo se incluia una referencia (un apuntador), en este formato se embebe
toda esa informacion. Por ejemplo, en el caso de una CRL, se incorpora la lista firmada
de certificados revocados que fue consultada en ese momento. Esto se utiliza para
garantizar la validacion muchos afios después de la firma incluso en el caso que la CA
que emitio el certificado, o la fuente de validacion (CRL) que se consultd, ya no esté
disponibles (publicadas, por ejemplo). Es decir, garantiza la validacion off-line a largo
plazo.

= XAdES-A (archivado): Este formato incluye toda la informacion anterior, pero incluye
metainformacion asociada a politicas de refirmado. Una politica de refirmado establece
un periodo de caducidad de la firma digital, y superado este tiempo, se procede a un
refirmado. El escenario ideal para este formato de firma son aquellos documentos cuya
validez sea muy elevada: hipotecas, titulos universitarios, escrituras, etc. 15, 20, 50
anos, etc.

10.3. FIRMA ELECTRONICA DEL USUARIO DEL SERVICIO PUBLICO
NOTARIAL

Se entiende como firma electronica, métodos tales como, cddigos, contrasefias, datos
biométricos, o claves criptograficas privadas, que permite identificar a una persona, en
relacién con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del
caso, asi como cualquier acuerdo pertinente. Para tal efecto, el notario debera realizar las
labores de verificacion del complimiento de los requisitos establecidos en el Decreto 2364
de 2012, respecto de la firma electrénica del usuario del servicio publico notarial.
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11.GEOLOCALIZACION

La actividad notarial se ejerce en circulos geograficos definidos, y aunque tecnolégicamente
no existen barreras respecto a la ubicacion para numerosos tramites, las disposiciones
legales, condicionan la prestacion del servicio a la ubicacion tanto del Notario y sus
funcionarios como de las personas naturales y juridicas.

Es necesario en el ejercicio de la actividad notarial digital, validar la ubicacion de los
intervinientes en el acto, permitiendo que solo puedan adelantarlos aquellos notarios
pertenecientes al circulo respectivo de rogacion del servicio. Se debe validar para cada acto
notarial el alcance y limitaciones de ubicacion.

De acuerdo con las anteriores apreciaciones, se debe tener en cuenta:

= El sistema debe validar durante la actividad de registro los datos basicos del usuario,
como son: nombre, nimero de identificacion, direccion de residencia, correo electronico
y numero de teléfono.

= La verificacién del circulo notarial se hara al otorgamiento del acto, mediante la
validacion de la geolocalizacion del usuario del servicio pUblico notarial.

= Para validar la ubicacién de los actores, el sistema debe acogerse a la geolocalizacion
dispuesta para América Latina, mediante la captura de las coordenadas GPS utilizando
el Sistema de Coordenadas MAGNA-SIRGAS Datum Bogotd SIRGAS: Sistema de
Referencia Geocéntrico para las Américas, el cual es el Establecido Oficialmente por
parte del IGAC - Instituto Geogréfico Agustin Codazzi, mediante la cual se garantiza la
compatibilidad de las coordenadas colombianas con las técnicas espaciales de
posicionamiento. Dicha métrica debera garantizar la ubicacion en tiempo real de los
actores en el momento del acto publico notarial.
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12, SEGURIDAD DIGITAL

Las Notarias del pais, al establecer la realizacion de actos o trémites notariales a través de
medios digitales o presenciales, deberan contar con sistemas que permitan realizar los
procesos y su interaccion de manera segura para evitar las intrusiones, el desvio y/o pérdida
de informacion.

Después de la correcta autenticacion el componente de autorizacion debe permitir que los
distintos usuarios solo tengan acceso a la informacién y funcionalidades acordes a su rol y
llevar un registro de auditoria donde se pueda establecer la trazabilidad de las
funcionalidades utilizadas en cada sesion de trabajo y sus modificaciones.

En el caso de la autenticacion de ciudadanos, sin perjuicio de la notarial, se debe contemplar
la utilizacion del sistema de autenticacion electronica de los servicios ciudadanos digitales
como se referencia en la seccion.

12.1. AUTENTICACION

Por la dinamica del negocio en servicios de tramites notariales, como ya se menciono es
importante establecer de forma fidedigna la ubicacion de los actores para que sea acorde a
las limitaciones establecidas en cada tramite notarial, asi que, segun sea el caso se deberan
implementar modelos que permitan establecer la ubicacion de Notario, funcionarios
notariales y personas, como se relaciono en el acapite geolocalizacion.

Se deben establecer politicas de seguridad, siguiendo los lineamientos del Modelo de
Seguridad y Privacidad de la informacién - MSPI de la politica de Gobierno digital, que
garanticen la continuidad de operacién y la recuperaciéon en el caso de siniestros, con
sistemas redundantes, copias de seguridad y hacking ético. El Sistema Integrado de
Servicios y Gestion de la SNR -SISG- tendra la capacidad de intercambiar informacion con
el Repositorio administrado por la SNR, el cual contiene las politicas de seguridad necesarias
que garanticen la fidelidad de la informacién con su original que reposa en cabeza del
notario.

En el tema de riesgos también se deben contemplar aspectos del MSPI, el cual se encuentra
alineado con el Marco de Referencia de Arquitectura TI, el Modelo Integrado de Planeacion
y Gestién (MIPG) y La Guia para la Administracion del Riesgo y el Disefio Controles en
entidades Publicas, este modelo pertenece al habilitador transversal de Seguridad y
Privacidad, de la Politica de Gobierno Digital.

El Modelo de Seguridad y Privacidad para estar acorde con las buenas practicas de seguridad
sera actualizado peridédicamente; reuniendo los cambios técnicos de la norma 27001 del
2013, legislacion de la Ley de Proteccion de Datos Personales, Transparencia y Acceso a la
Informacion Publica, entre otras, las cuales se deben tener en cuenta para la gestion de la
informacion.

12.2. SELLO DIGITAL NOTARIAL
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Es el sello que de forma digital y personalizada debe elegir el notario, y que podra imponer
a los actos notariales que genere bajo condiciones de seguridad.

12.3. ESTAMPADO CRONOLOGICO

El servicio de estampado cronoldgico o marca de tiempo, permite asociar los documentos
electrénicos con una referencia temporal que certifica técnicamente que la serie de datos
ha existido y no ha sido modificada tomando la hora legal colombiana del Instituto Nacional
de Metrologia, o quien haga sus veces, adhiriendo una firma digital certificada por una
Autoridad de Sellado de Tiempo (Time Stamp Authority), segln los lineamientos de la
RFC3161.

Para que el solicitante pueda hacer uso del servicio de estampado cronoldgico deberd
adquirir y asociar un certificado digital emitido por el operador digital de cada notaria, podra
adquirirlo mediante certificados digitales en token fisico o por el servicio de firma
centralizada y pagar acorde con la estimacién de consumo.

Procesos del servicio de Sellado de Tiempo Digital confiable:
Solicitud del Sellado: Se debe generar una peticion TimeStampRequest.
Los parametros que se enviaran seran los siguientes:

= Funcion de resumen - Hash del documento a estampar.

= Nombre del algoritmo de hash a usar.

= Identificador de objetos - OID de politica bajo la cual se proporciona la estampa.

= Version: Nimero de version de la sintaxis utilizada.

= Messagelmprint: Contiene el hash de los datos que se quiere estampar. La longitud
del hash tiene que coincidir con la longitud de hash del algoritmo utilizado.

= El algoritmo Hash criptogréfico de 256 bits.

= Debera tener el parametro regPolicy: que indique a la TSA la politica bajo la cual
quiere que se proporcione la estampa. Este parametro serd indicado por la Entidad
de Certificacion Digital.

Proceso:
En el proceso de sellado, el sistema debera realizar diferentes acciones:

= 1) Realizar la revision de la peticion, verificando la correcta estructuracion del objeto
TimeStampRequest y el origen de la misma. Durante esta verificacion se deberd
comprobar que se han introducido los paréametros esperados como el algoritmo de
hash y la politica de sellado, y que son correctos.

= 2) Se debe obtener la fuente segura de tiempo del Instituto Nacional de Metrologia
y generar el token de tiempo que debe ser firmado digitalmente con las claves
privadas del servicio de estampa cronoldgica de tiempo de la entidad de certificacion
digital.
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= 3) Generar la respuesta TimeStamp Response, acorde con RFC3161.

En el instante de tiempo en el que se cree la estampa. de acuerdo las normas ISO como el
IETF se expresara el instante de tiempo referido a la escala UTC.

12.4. SEGURIDAD INTEGRAL DEL SISTEMA

En el marco de los lineamientos de ISO 27001-2013, se requerird al notario, el Plan
Estratégico de Seguridad de la Informacién, el cual se debe alinear e implementar dentro
de los doce (12) meses siguientes a la autorizacion para la prestacion del servicio publico
notarial a través de medios electrénicos expedida por la SNR, atendiendo la Legislacion
Colombiana, el alineamiento con Gobierno en Linea y las demas normas aplicables en la
materia.

El notario validara que el operador tecnoldgico a la implementacion y una vez al afio, realice
una consultoria de deteccién y andlisis de riesgos basada en Ethical Hacking, ejecutada por
un profesional Ethical Hacking Certified por el EC-Council. Como resultado de las pruebas la
notaria u operador debera presentar el certificado de la actividad realizada de Ethical
Hacking. A los 6 meses de realizada dicha prueba se realizara un retest para verificar que
se hallan mitigado las vulnerabilidades detectadas.

La notaria debera que entregar a la Superintendencia de Notariado y Registro — OTI- Oficina
de tecnologias de la Informacion- un informe con capturas de pantalla que describan
resultados de pruebas de carga y estrés. Para este fin tendra que utilizar el software JMETER
que permite hacer dicha identificacion. Los resultados no deben superar el tiempo de 4
segundos para 20 conexiones simultaneas.

Dicha consultoria debe especificar un plan de remediacion de los hallazgos y de mitigacion
de los riesgos encontrados.

Igualmente, se deberan definir las politicas de seguridad apegados al estandar ISO 27001.

Se recomienda que el notario cuente para su plataforma tecnoldgica con un BCP (Business
Continuity Plan) y de un DRP (Disaster Recovery Plan) como parte de sus procesos de
seguridad.

El notario debe cumplir las politicas, los controles de seguridad y directrices que la SNR
defina, tales como:

El sistema de informacién notarial debe permitir asociar mdltiples servicios a un rol.

El sistema de informacion notarial debe permitir asociar mdltiples roles a un usuario.

El intercambio de datos entre cliente y servidor debe hacerse a través de un protocolo
seguro como TLS v1.2 o SSL v3 y usar un cifrado minimo de 256 bits.

Basar su sistema de control de acceso en una metodologia reconocida de autenticacion por
doble factor.

Pagina 36 de 54




24

DIARIO OFICIAL

Edicion 51.576
Martes, 2 de febrero de 2021

12.5. SEGURIDAD DOCUMENTAL

a. Atributos de certificacion digital (Autenticacion e Integridad)
b. Confidencialidad

c. Custodia & Disponibilidad

d. Gestion de Notas & Aclaraciones

12.6. SEGURIDAD DE LA INFORMACION

= Los servicios en la arquitectura deben contemplar las politicas y protocolos de
seguridad de la informacion en los atributos de: Autenticidad, Integridad y No
Repudio.

= Establecer un acuerdo de confidencialidad sobre la informacion manejada y sobre
las actividades desarrolladas.

= Dar estrictco cumplimiento los procedimientos del Sistema de Seguridad de la
Informacion y a las politicas de Seguridad Informatica definidas por la SNR.

= Definicion de procedimientos y controles para la entrega de la informaciéon manejada
al notario, a su vez el notario debe verificar la destruccion la informacion en custodia
por parte del operador al finalizar su operacion.

= El notario debe garantizar como parte del componente de seguridad control de
acceso al sistema de informacion mediante privilegios de seguridad a través de
configuracién de roles acordes con el punto anterior.

12.6.1. GUARDA DIGITAL DEL TESTAMENTO:

De conformidad con el articulo 59 del Estatuto Notarial y D.U.R. 1069 de 2015 del sector
justicia, para ejercer la custodia del testamento cerrado de forma digital, el notario debera
garantizar la encriptacion del mismo, en el momento de su envio por medios digitales o
electronicos por parte del usuario del servicio, para que sdlo sea abierto y publicado bajo
las condiciones establecidas en la norma. A su vez de deben ejercer las mejores practicas
de seguridad y hacking ético, que garantice que no puede ser abierto ni visualizado y se
garantice su conservacion, a través de un algoritmo de encriptacién avalado por la empresa
que practique el hacking ético.

12.7. ASEGURAMIENTO DE LA SEGURIDAD DEL SOFTWARE
De forma complementaria se pueden utilizar modelos ampliamente utilizados para la
identificacion y mitigacién de riesgos de seguridad como el de los 10 Principales Riesgos de
Seguridad para las aplicaciones WEB seglin OWASP?, que identifica las vulnerabilidades mas
criticas que se encuentran cominmente las aplicaciones WEB, y sus recomendaciones para
solucionarlas, estas son:

Inyeccion

Es una vulnerabilidad de las aplicaciones WEB, que afecta directamente a las bases de datos

8 OWASP, Open Web Application Security Project. https://owasp.org/www-project-top-ten

Pagina 37 de 54

de la aplicacion. Una inyeccion SQL, LDAP o CRLF consiste en insertar o en inyectar cddigo
SQL malicioso dentro de cddigo SQL para alterar el funcionamiento normal y hacer que se
ejecute el codigo “malicioso” dentro del sistema.

Pérdida de autenticacion

Las vulnerabilidades relacionadas con la pérdida de autenticacion son criticas en la seguridad
de las aplicaciones y en especial de las aplicaciones WEB, ya que permiten a un usuario
suplantar la personalidad de otro. Existen muchas situaciones en la que nos encontramos
ante una aplicacion WEB vulnerable a este tipo de ataque, pero la mayor parte de las veces
se encuentran en la gestion de las contrasefias, la expiracion de sesiones o el proceso de
cierre de sesion.

Exposicion a datos sensibles

Las aplicaciones WEB que no protegen adecuadamente los datos confidenciales, como datos
financieros, nombres de usuario y contrasefas, o informacion de salud, podrian permitir a
los atacantes acceder a dicha informacion para cometer fraudes o robar identidades.

Entradas XML

Este es un ataque contra una aplicacion web que analiza la entrada XML *. Esta entrada
puede hacer referencia a una entidad externa, intentando explotar una vulnerabilidad en el
analizador. Una ‘“entidad externa” en este contexto se refiere a una unidad de
almacenamiento, como un disco duro. Se puede enganar a un analizador XML para que
envie datos a una entidad externa no autorizada, que puede pasar datos confidenciales
directamente a un atacante.

Control de acceso

El control de acceso se refiere a un sistema que controla el acceso a la informacion o la
funcionalidad. Los controles de acceso defectuosos permiten a los atacantes eludir la
autorizacion y realizar tareas como si fueran usuarios privilegiados, como los
administradores. Por ejemplo, una aplicacion web podria permitir a un usuario cambiar la
cuenta en la que inicié sesion simplemente cambiando parte de una URL, sin ninguna otra
verificacion.

Mala configuracion de la seguridad

Este riesgo se refiere a la implementacion incorrecta de los controles destinados a mantener
seguros los datos de la aplicacion, como la mala configuracion de los encabezados de
seguridad, los mensajes de error que contienen informacién confidencial (fuga de
informacion) y no los parches o los sistemas de actualizacion, los marcos y los componentes.

Secuencia de comandos en sitios cruzados (XSS)

Los ataques XSS tienen como objetivo el codigo (también llamado secuencia de comandos)
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de una pagina web que se ejecuta en el navegador del usuario, no en el servidor del sitio
web. Cuando el usuario es atacado, se introducen secuencias de comandos maliciosas en
su navegador que intentaran dafiar su equipo. La variedad de ataques XSS es practicamente
ilimitada, pero los mas comunes suelen ser la recopilacion de datos personales, el
redireccionamiento de las victimas a sitios controlados por hackers o el control del equipo
por parte de estos.

Deserializacion insegura.

La deserializacién insegura es una nueva vulnerabilidad propuesta por la comunidad de
OWASP que aparece por primera vez en OWASP Top 10. Se trata de una vulnerabilidad que
podria permitir la ejecucion remota de codigo en servicios web.

Uso de componentes con vulnerabilidades conocidas

Con frecuencia, los desarrolladores no saben qué componentes de codigo abierto y de
terceros estan en sus aplicaciones, lo que dificulta la actualizacion de los componentes
cuando se descubren nuevas vulnerabilidades. Los atacantes pueden explotar un
componente inseguro para hacerse cargo del servidor o robar datos confidenciales.

El andlisis de la composicion del software realizado al mismo tiempo que el andlisis estatico
puede identificar versiones inseguras de componentes.

Esta vulnerabilidad estd motivada en parte por el uso extendido de multiples componentes
en aplicaciones web asi como el crecimiento que estd teniendo IoT vy las dificultades que
presenta dicho modelo en cuanto a gestion de actualizaciones.

Insuficiente registro y monitoreo
El tiempo para detectar una violacién se mide con frecuencia en semanas o meses. El
registro insuficiente y la integracion ineficaz con los sistemas de respuesta a incidentes de

seguridad permiten a los atacantes girar a otros sistemas y mantener amenazas
persistentes.
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13.CONFIDENCIALIDAD

Para las notarias los documentos son su activo mas valioso y por ello se invierten
considerables recursos en la creacion, administracion, distribucidn y consulta. Por otra parte,
la diversidad de sistemas tecnoldgicos, medios de comunicacion y formatos digitales
permiten el acceso de forma remota de practicamente cualquier fuente, el reto es entonces
realizar los servicios notariales usando los medios tecnoldgicos asegurando la validez y
autenticidad de los documentos presentados en el acto.

Entendiendo que el resultado de los actos y tramites notariales son principalmente
documentos, es de vital importancia no solo la custodia sino la certeza de la inalterabilidad
de estos. La Superintendencia de Notariado y Registro y las Notarias, deberan establecer la
realizacion de actos o tramites notariales a través de medios digitales o presencialmente.

En el caso del trdmite por medios digitales se debera contar con sistemas que garanticen la
autenticidad, el acceso o restriccion de los documentos y archivos anexos.

En principio la definicion de las politicas de seguridad que deben establecer la forma de
interaccion de los Sistemas de Informacion Notarial, las personas — naturales o juridicas y
los demas actores de cada proceso.

Todos los participantes de los procesos notariales, seran responsables de la seguridad de la
informacién.

Los documentos electronicos deberan seguir los lineamientos establecidos por el Archivo
General de la Nacion de Colombia implementando un Sistema de Gestion de Documentos
Electrénicos de Archivo (SGDEA), donde se establece el ciclo de vida de los documentos
electrénicos, asi mismo se puede referenciar la NTC-ISO/IEC 27001 Tecnologia de la
Informacion. Técnicas de seguridad. Sistemas de gestion de la seguridad de la informacion
(SGSI).

Los documentos electronicos tienen asociados niveles distintos de accesibilidad y restriccion
de modificaciones, por tanto, los sistemas de informacién notarial deben garantizar que el
usuario cuente con la autorizacién necesaria para la funcionalidad realizada y contemplar la
trazabilidad del acceso, copia, descarga, impresion y otras actividades que redunden en el
acceso del documento por fuera del sistema. En los documentos de mayor confidencialidad
se deben considerar sistemas de encriptacion para limitar su acceso y de validacién de
autenticidad con la adicién de firmas digitales, electronicas y/o metadatos para establecer
la autenticidad del documento.

Es posible que existan documentos que incluso solo puedan accederse en condiciones
determinadas y que ni siquiera los funcionarios tengan acceso a él salvo que se cumplan los
requisitos establecidos como una fecha o el deceso de una persona en el caso de un
testamento.

En un escenario ideal, cada actor en el trdmite notarial genera o avala informacion y certifica
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su autenticidad, sin embargo, no todos los actores tienen en la actualidad la capacidad o
recursos para hacerlo, por ello se debe considerar una implementacion que permita la
interaccion con la situacién actual y a disponer de un componente de intercambio para
realizar la conexion a futuro. Por ejemplo, los sistemas de informacion deben permitir
mediante gov.co, la interaccion con Servicios Ciudadanos Digitales como son: el servicio de
autenticacion electronica para el acceso de las personas, Carpeta ciudadana para el registro
de los trdmites notariales y el servicio de interoperabilidad para la interaccion con otros
actores que participan en el proceso, como la Registraduria General de la Nacion. El acceso
por usuarios y/o sistemas externos deben cefiirse a las politicas establecidas en SGDEA.

Toda vez que no existen sistemas invulnerables, es importante el monitoreo de incidentes
de seguridad y pruebas aleatorias de los documentos para validar su integridad. Se deben
disponer de procedimientos que realicen una deteccion oportuna de incidentes, asi como
los procedimientos de respuesta a contingencias; ademas se debe garantizar la evolucién
de las plataformas para adaptarse a los diversos cambios de mejora de procesos,
experiencia y seguridad, asi como su mantenimiento periddico.

14.BLOCKCHAIN

Se debe evaluar la aplicabilidad presente y futura del uso de nuevas tecnologias de
autenticacion distribuidas, como las cadenas de bloques -blockchain-.

El notariado es un escenario natural de blockchain. Algunos registros se mantienen en forma
impresa y son susceptibles a cambios y manipulacion por parte de un tercero o partes
maliciosas internas. El almacenamiento en el Repositorio Notarial digital permite
centralizarlo como una copia de respaldo y de validacién con respecto a la que reposa
digitalmente en la notaria. Si ademas se utilizan cadenas de bloques cada acto notarial y/o
cambio asociado al documento, quedard marcado, lo que facilitard la inalterabilidad y
validacién del documento. El esquema sugerido para consideracion es del de blockchain
privado, en donde solo los que tienen permiso pueden acceder a las cadenas y la
modificacion de las mismas esta determinada por la administracion.

Asi pues, se puede comprobar la existencia de un documento desde el momento de su
creacion y la verificacion es 100% precisa, teniendo en cuenta que los datos una vez escritos
dentro de la blockchain no pueden modificarse por su esquema distribuido. Si alguien intenta
cambiar los datos, el hash ya no coincidira, evidenciando que datos han sido modificados y
declarando al documento como no confiable.
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15.COMUNICACIONES Y NOTIFICACIONES ELECTRONICAS

Las Notarias deben proveer el mecanismo de comunicaciones y notificaciones electrénicas,
para que el ciudadano conozca o refrende su participacion en todo acto o tramite notarial
del cual haga parte, actuando en concordancia con la Ley 1437 de 2011 “Por la cual se
expide el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo”, el
cual entrd en vigencia el 2 de julio de 2012, segin lo establecido en el articulo 56.
“NOTIFICACION ELECTRONICA. Las autoridades podran notificar sus actos a través de
medios electrénicos, siempre que el administrado haya aceptado este medio de
notificacion”.

Los mecanismos de comunicaciones y notificaciones electrénicas minimos requeridos son:
correo electrénico, mensaje de texto (SMS), red social de WhatsApp y mediante el acceso a
la plataforma con el usuario y contrasefia como doble factor de autenticacion. De acuerdo
con la criticidad del evento del acto notarial, la notificacion debe ser certificada
electrénicamente, con minimo las siguientes evidencias:

a. Prueba de envio y entrega: serd aplicable lo dispuesto en los articulos 20 y 21 de la ley
527 de 1999 en la Republica de Colombia.

b. Prueba del contenido: tendra pleno valor probatorio, de conformidad con lo dispuesto
en el articulo 10 de la ley 527 de 1999.

c. Sello de hora oficial: Para ello se incorpora el servicio de estampado cronolégico emitido
por un proveedor de servicios de certificacion digital, dando fe de la fecha y hora de
envio y recibo, el cual se halla sincronizado con la hora legal colombiana que mantiene,
coordina y difunde el Instituto Nacional de Metrologia, seglin sus patrones de referencia
del Laboratorio de Tiempo y Frecuencia (Articulo 6, Decreto 4175 de 2011).

d. Evidencia admisible: Los acuses de recibo generados son admisibles respecto del hecho
de envio y entrega, asi como sobre la autenticidad de su contenido, cumpliendo con las
disposiciones legales sobre la materia, de conformidad con lo establecido por los
articulos 12 y 20 de la Ley 527 de 1999.
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16.GESTION DE DOCUMENTOS Y EXPEDIENTES ELECTRONICOS

La gestion y el tratamiento de los documentos y expedientes electronicos presentes en el
ambito notarial requiere el cumplimiento de las politicas y lineamientos técnicos dictados
conjuntamente por el Archivo General de la Nacidn y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

La produccidn, gestion y tratamiento de los documentos y expedientes electronicos deberan
cumplir esas politicas, caracteristicas y fases durante todo su ciclo de vida.

16.1. DOCUMENTOS ELECTRONICOS DE ARCHIVO
Las caracteristicas son aplicables al documento electrénico de archivo y hace referencia a

las politicas, mecanismos, técnicas y procedimientos que garantizan su autenticidad,
fiabilidad, integridad y disponibilidad.

Caracteristicas de un documento electronico de Archivo

01 02 04

Autenticidad Integridad Disponibilidad

Que puede demastrar, que es Cluse 58 Que refleja de maners Que & pusde
lo que afirma zer, que ha sido encuentra exacta y completa la localizar, recuperar,
creado o enviado por la completo v sin ejecucidn de actividades presentar e
persona que afirma haberio alteraciones. U operaciones. interpretar
creado o enviado, y que ha
side creado o enviado en el Procesos de Auditoria
tiempo que se ha afirmado
Firma Electronica
Firma Digital

Cadigo seguro de verificacion |C5V).

Marcas de agua digitales Definicidn de Roles y
Permisos

Técnicas y Estrategias de Preservacién Digital
Procedimientos Internas
Metadatos

Tlustracién 3. Caracteristicas Genéricas de un documento electrénico de archivo. Fuente:
Guia para la gestion de documentos y expedientes electronicos (G.INF.07) MinTIC-AGN.

Para llevar a cabo una adecuada gestion del documento electronico se deberd tener en
cuenta unas etapas® y actividades dentro de cada una de ellas como se ilustra a
continuacion:

9 Articulo 2.8.2.5.7 del Decreto 1080 de 2015
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Ciclo de Vida del Documento Electrénico

Produccién: M imi

Creacion Administracién posicitn de 1 |
Captura, & Gestidn, & —_—

Ingreso, Tramite y Documentos [

recepcidn organizacion - Archivo Naclonal
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£ Difusién y Consulta:
] Acceso, Distribucién, Entrega, 6
2 Publicacién
]
> (S
= X \
"g Emails = ¥ Proced de Efernpios de m
Formularios ordenacion publicacién
5 ; N Elementos Efiminacidn
- Flantillas Flujos de Trabajo aque dan
Fax Expediente soporte
Ewmntucwun cada una de
il ormatos los etopas

| Preservacién a Largo Plazo — Politicas, Planes, Estrategias y Actividades. ‘

| = |

| Descripeion - Metadatos ‘

Tlustracidn 4. Etapas del ciclo de vida del documento electrdnico y los procesos. Fuente:
Guia para la gestion de documentos y expedientes electronicos (G.INF.07) MinTIC-AGN.

16.2. EXPEDIENTES ELECTRONICOS

Por su parte, la Superintendencia de Notariado y Registro y la Notarias deberan tener en
cuenta que los expedientes electronicos que sean implementados en las herramientas y
soluciones tecnoldgicas, cumplan con los siguientes elementos minimos:

Documentos electrénicos de archivo.

Foliado electrénico.

Indice electrdnico.

Firma del indice electrénico.

Metadatos o informacion virtual contenida en ellos.

Establecer de conformidad con los lineamientos del AGN y demés normas de archivo
aplicables, las tablas de retencion documental en la generacién de los actos
notariales.

Asi mismo, el ciclo del expediente electronico estard determinado por fases, las cuales
abarcaran la conformacion de los documentos electronicos de archivo que lo integran, asi
como su disposicion final, para garantizar su preservacion.
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Tlustracién 5. Ciclo vital del expediente electronico. Fuente: Guia para la gestion de
documentos y expedientes electrdnicos (G.INF.07) MinTIC-AGN.

Para un adecuado cumplimiento en la gestién de documentos y expedientes electrénicos,
debe remitirse a la Guia para la gestion de documentos y expedientes electrénicos!®
elaborada por el Archivo General de la Nacidén y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

16.3. SISTEMAS DE GESTION DE DOCUMENTOS ELECTRONICOS DE
ARCHIVO

Para la implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo
SGDEA se deben tener en cuenta las politicas y lineamientos que ha emitido el Archivo
General de la Nacién en la Guia de Implementacion de un Sistema de Gestion de
Documentos Electrénicos de Archivo (SGDEA)!!

Para la unificacién en el Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA)
de la entidad, se podra hacer uso de servicios de integracion e interoperabilidad, en el que
los documentos creados en los diferentes aplicativos por parte de las notarias conformen el
expediente electrdnico para facilitar su tratamiento, conservacion y acceso. Para este
propdsito se debera tener en cuenta el documento técnico denominado: Modelo de
requisitos para la implementacion de un sistema de gestion de documentos electrénicos!?

10 G.INF.07 Guia para la gestion de documentos y expedientes electronicos, consultar en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/Publicacionees/DocumentoOficia
|_ViGuiaDocumentoYExpedienteElectronico Nov2017.pdf

11 Guia de Implementacién de un Sistema de Gestién de Documentos Electrénicos de Archivo (SGDEA) disponible en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5 Consulte/Recursos/Publicacionees/Implementacion
SGDEA.pdf

12 Modelo de requisitos para la implementacion de un sistema de gestién de documentos electronicos:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5 Consulte/Recursos/Publicacionees/ModeloDeRequisi
tosSistemaDeGestionElectronicos.pdf
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17.PROCEDIMIENTO PARA EVALUACION TECNICA Y CRONOGRAMA

17.1. PRESENTACION

Este capitulo muestra los diferentes aspectos que la SNR, evaluara para cada uno de los
interesados con miras a las actividades de desarrollo del proyecto de Digitalizacién Notarial
dispuesto por la SNR para las Notarias del pais.

El objetivo principal de la prueba es validar y verificar que el interesado, cumple con los
requisitos exigidos por las notarias a través del anexo técnico dispuesto por la SNR, en
cuanto a términos de funcionalidad, seguridad, desempefio, auditoria, concurrencia,
integridad, interoperabilidad, entre otros aspectos, para lo cual es necesario efectuar una
evaluacion y verificacién por etapas, comprobando y documentando los procesos
adelantados en la realizacion de los tramites notariales digitales.

Cada uno de los interesados, deberd proporcionar e implementar la infraestructura
tecnoldgica para llevar a cabo la prueba técnica (hardware, software y plataforma de
comunicaciones a nivel local), con los cuales se presente para la evaluacion de los items
requeridos.

La prueba medird el cumplimiento de los diferentes aspectos exigidos por la SNR en
concordancia con los estandares internacionales y normatividad existente y vigentes.

17.2. DESCRIPCION DE LA PRUEBA TECNICA

La prueba técnica, establece los procedimientos necesarios para evaluar la plataforma
tecnoldgica presentada por cado uno de los interesados, en términos de funcionalidad,
seguridad, desempefio, auditoria, concurrencia, integridad y demas requerimientos
expuestos por parte de la SNR.

La operacién de los equipos estara a cargo de los funcionarios de la entidad interesada,
ademas todo el hardware y software propios, deberan encontrarse instalados y configurados
para iniciar la prueba.

Dentro de las diferentes fases de la prueba, el grupo técnico y funcional de la SNR,
documentard cada actividad adelantada dentro de la verificacién, para lo cual, se contara la
lista de chequeo, mencionada en la seccién 17.9, para registrar las diferentes pruebas y
tareas adelantadas dentro del proceso.

Con el objeto de posibilitar el acceso a esta informacion los interesados deberan cumplir:

e Presentacion de maximo veinte (20) minutos al grupo designado por parte de la
SNR, para la verificaciéon de las pruebas en la cual se muestre una sintesis de la
solucion propuesta para la prueba técnica y la infraestructura que se implementara
en ambiente de produccién, de acuerdo a los lineamientos definidos en este
documento.
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e Con la infraestructura tecnoldgica para llevar a cabo las pruebas necesarias, tanto a
nivel de hardware, software y plataforma de comunicaciones propias de la notaria,
La infraestructura tecnoldgica evaluada, debe corresponder con los items requeridos
para produccion.

o Para la ejecucion de las pruebas, la SNR evaluara con los siguientes actos notariales:

o CELEBRACION DE MATRIMONIO CIVIL

o TESTAMENTO )
o DILIGENCIA DE AUTENTICACION AUTENTICACION
o ESCRITURA DE COMPRAVENTA

17.3. ORGANIZACION DE LAS PRUEBAS

La secuencia de las pruebas o fases de aceptacion se detallan en este documento a
continuacion; la organizacion y ejecucion de todas las fases o pruebas estaran a cargo de
la SNR, previo requerimiento del notario, asi como la verificacion de estas.

Las pruebas de aceptacion seran organizadas de la siguiente manera:
17.3.1. ALISTAMIENTO

v Para el desarrollo de la prueba, el notario debe elevar solicitud a la SNR, previa
verificacion de cumplimiento de requisitos del presente anexo.

v La SNR fijara fecha y hora para la practica de la prueba, para lo cual el notario debera
disponer de un dispositivo electrénico con capacidad de establecer comunicacion via
internet entre las partes o de forma presencial si a ello hubiere lugar, dependiendo
de las condiciones de bioseguridad por la presencia del Coronavirus Covid 19.

v Se deberd adelantar la debida sincronizacién de todos los equipos con la hora legal
colombiana.

v Durante la practica de la prueba, se verificara por parte de la SNR el cumplimiento
de los lineamientos descritos en el presente anexo por parte del notario, para la
prestacion del servicio publico a través de medios digitales.

17.4. DESARROLLO DE LA PRUEBA

La prueba se desarrollard de manera presencial en las instalaciones de la notaria y/o de
forma remota con presencia del personal de la SNR a cargo de la verificacion del
cumplimiento de los requisitos del presente anexo en el desarrollo de la prueba, previa
fijacion de fecha y hora conforme requerimiento de la notaria, que deberd ser enviado al
mail: proyectodigitalnotarial@supernotariado.gov.co una vez considere que esta lista para
acreditar el cumplimiento de los lineamientos del presente anexo.

El tiempo estimado para el desarrollo de la prueba serd de minimo (4) horas.
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17.5. CALIFICACION CUALITATIVA DE LA PRUEBA

Para la Evaluacion Cualitativa de la solucion propuesta y de las pruebas a ejecutarse, seran
empleados los siguientes términos:

CUMPLE: La solucion presentada cumple con los requerimientos.
NO CUMPLE: La solucién propuesta no cumple con requerimientos.

17.6. OBSERVACIONES A LA CALIFICACION

Se haran las observaciones técnicas y juridicas al desarrollo tecnoldgico presentado, si es el
caso, las cuales deberdn acreditarse previo a la autorizacion que deba expedir la SNR.

17.7. COMUNICACION DE LOS RESULTADOS

El resultado de la Evaluacién serd comunicado por parte de la SNR, al interesado en un
término de quince (15) dias habiles después de ejecutada la prueba técnica.

17.8. ACTA DE EJECUCION PRUEBA TECNICA

LUGAR: FECHA:

ENTIDAD SOLICITANTE:

REPRESENTANTE DE LA ENTIDAD SOLICITANTE:

REPRESENTANTE ALIADO TECNOLOGICO:

ALIADO TECNOLOGICO QUE PRESENTA LA PRUEBA:

FUNCIONARIOS SNR:
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OBSERVACIONES:

17.9. LISTA DE CHEQUEO EN LA EJECUCION DE PRUEBAS

No

LISTA DE CHEQUEO Cumple Cumple

Observacion

Verificar que la solucién tecnoldgica de la notaria cuente
con LOG de auditoria.

Verificar que la solucion tecnoldgica de la notaria se
encuentre en ambiente web y mdvil.

Verificar que la solucidn tecnoldgica de la notaria presente
la descripcion de los trémites y requisitos para su
realizacion, pasos a seguir, la tarifa por tramite y los medios
de pago electroénicos.

Verificar que la solucién tecnolégica de la notaria establezca
un Codigo Unico Acto Notarial Digital (CUANDI) para cada
acto electrénico que se realice.

Si se utiliza el recurso de video llamada como medio de
verificacion en la rogacion de un trdmite notarial, su
grabacion y descarga. Se verificard el cumplimiento del
numeral 9 del capitulo 5. Lineamientos Generales.

Verificar que la solucién tecnoldgica de la notaria permita
el uso de medios electrénicos para el pago de los derechos
notariales.

Verificar que la solucién tecnoldgica de la notaria permita
que el usuario notarial envie y cargue a la notaria los
documentos necesarios para la ejecucion del tramite
notarial.

Verificar que la solucién tecnoldgica de la notaria permita
la Interoperabilidad con el repositorio de la SNR a través de
X-ROAD.
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Verificar que la solucion tecnoldgica de la notaria permita
el acceso al repositorio notarial dispuesto por la SNR para
el protocolo notarial.

Verificar que la solucidn tecnoldgica de la notaria permita
el enrolamiento del Usuario del Servicio Digital Notarial,
verificando la informacion contra el ANI de la RNEC.

Verificar que la solucién tecnoldgica de la notaria permita
en la autenticacion de usuarios la verificacion mediante el
uso de doble factor.

Verificar que la solucién tecnoldgica de la notaria permita
en el enrolamiento el cargue de la informacion minima
requerida de obligatorio cumplimiento. Se verificard el
cumplimiento del numeral 3 del capitulo 9.1.1.Registro -
Enrolamiento.

Verificar que la solucién tecnoldgica de la notaria permita
en el enrolamiento el cargue de la informacion del
departamento y municipio de domicilio segun la DIVIPOLA
disefiada por DANE. Se verificard el cumplimiento del
numeral 3 del capitulo 9.1.1.Registro - Enrolamiento.

Verificar que la solucidn tecnoldgica de la notaria permita
en el enrolamiento la verificacion del ndmero del celular
mediante mensaje de texto o llamada para confirmacion.

Verificar que la solucién tecnoldgica de la notaria permita
en el enrolamiento la verificacion del correo electrénico
mediante mensaje de correo para confirmacion.

Verificar que la solucién tecnoldgica de la notaria permita
en el enrolamiento el almacenamiento de la fecha de
registro del usuario y de la fecha de actualizacion del
registro del usuario.

Verificar que la solucién tecnoldgica de la notaria permita
la creacidn y almacenamiento de contrasefias seguras y el
doble factor.

Verificar que la solucion tecnoldgica de la notaria permita
durante el procedimiento de registro del usuario la
aceptacion expresa de los términos y condiciones de uso y
operacion del servicio, la cual debe quedar almacenada
para su posterior consulta.

Verificar que la solucién tecnoldgica de la notaria permita
que en el procedimiento de registro se le solicite al usuario
la aceptacion expresa del tratamiento de datos y habeas.

Verificar que la solucién tecnoldgica de la notaria permita
insertar en logs los intentos de identificacion con minimo
los siguientes campos: tipo de documento, nimero de
documento, fecha y hora identificacion, id método
identificacion, calidad datos biométricos, resultado
identificacion.
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Verificar que la solucién tecnoldgica de la notaria permita
la aceptacion de términos y condiciones y la de tratamiento
de datos personales, que debe ser firmada
electrénicamente, junto con una estampa cronoldgica y
numero Unico de transaccion.

Verificar que la solucién tecnoldgica de la notaria de
cumplimiento al capitulo 9.3 Verificacion del Documento de
Identificacion.

Verificar que la solucién tecnoldgica de la notaria permita
la autenticacion biométrica permitiendo la identificacion del
usuario del acto digital notarial. Se verificard el
cumplimiento del capitulo 9.5. Autenticacién Biométrica.

Verificar que la solucién tecnoldgica de la notaria permita
el uso de la Firma Electrénica por parte de Usuario del
Servicio Digital Notarial.

Verificar que la solucion tecnoldgica de la notaria permita
el uso de la Firma Digital por Parte del Notario.

Verificar que la solucion tecnoldgica de la notaria permita
la Validacion de la Geolocalizaciéon del notario al
otorgamiento del acto notarial.

Verificar que la solucién tecnoldgica de la notaria permita
la Validacion de la Geolocalizacion del usuario al
otorgamiento del acto notarial.

Verificar que la solucion tecnoldgica de la notaria permita
la Validacién de la Geolocalizacién del circulo notarial.

Verificar que la solucion tecnoldgica de la notaria permita
que los distintos usuarios solo tengan acceso a la
informacion y funcionalidades acordes a su rol y llevar un
registro de auditoria donde se pueda establecer la
trazabilidad de las funcionalidades utilizadas en cada sesion
de trabajo y sus modificaciones. Se realizara la prueba
segun la definicion de perfiles establecida por la notaria.

Verificar que la solucién tecnoldgica de la notaria permita
el uso Sello Digital Notarial.

Verificar que la solucion tecnoldgica de la notaria utilice
Estampado cronoldgico en la generacion de documentos
electronicos.

Verificar la existencia de la certificacion de la actividad de
Ethical Hacking realizada sobre la solucion tecnoldgica de
la notaria.

Verificar la existencia del informe de pruebas de carga y
estrés realizada sobre la solucidn tecnoldgica de la notaria.

Verificar que la solucion tecnoldgica de la notaria permita
la custodia del testamento cerrado de forma digital.

Pagina 51 de 54

Verificar que la solucion tecnoldgica de la notaria en el caso
de generar comunicaciones o notificaciones electronicas
guarde la trazabilidad de las mismas, mediante la prueba
de envio y entrega, y el sello de hora oficial.

Verificar que la solucion tecnoldgica de la notaria acredita
el cumplimiento de los requerimientos establecidos por la
RNEC, demostrando que cuenta con el respaldo de un
operador biométrico homologado.

Preguntar al notario sobre el cumplimiento de las politicas
y lineamientos técnicos dictados conjuntamente por el
Archivo General de la Nacion y el Ministerio de Tecnologias
de la Informacion y las Comunicaciones en la gestion de
documentos y expedientes electronicos en la solucion
tecnoldgica de la notaria implementada.

NA

NA

Si
No__

Verificar que la solucion tecnoldgica de la notaria en el
documento generado del tramite notarial digital, contenga
como Los siguientes parametros digitales:

e (Codigo CUANDI

e Firma digital por parte del notario

e Sello electronico (Imagen que corresponde al sello
fisico del notario)

e Cbdigo QR

o Firma electronica usuario

e Mecanismo opcional de identificacion del operador

Verificar que la solucién tecnoldgica de la notaria cuente
con un médulo para el agendamiento de citas virtuales.

Nota aclaratoria:

INTEROPERABILIDAD X-ROAD:

En una primera fase se realizara la verificacion de que la solucién tecnoldgica de las
notarias tenga Interoperabilidad con el repositorio de la SNR a través de X-ROAD,

La solucién tecnoldgica de las Notarias en una segunda fase, deben permitir la
interoperabilidad a través de X-ROAD con los demas actores requeridos en los tramites

notariales.

INTEGRACION CON CARPETA CIUDADANA:

Una vez la Agencia Nacional Digital — AND habilite el servicio de carpeta ciudadana, las
notarias deberan hacer uso de ella; por lo tanto, la SNR realizara la verificacion de dicho

cumplimiento.
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CONOZCA EL

Museo de Artes Graficas

Conozca mas del Museo en
www.imprenta.gov.co - Museo de Artes Graficas
0 /MuseoArtesGrfcs

0 @ MuseoArtesGrfcs

El Museo de Artes Graficas de la Imprenta Nacional busca
enriquecer, preservar, documentar y promover el patrimonio

industrial de las Artes Graficas en Colombia.

Su coleccion permanente presenta diversos tipos de
maquinaria utilizada en la impresion: xilografia, tipografia
meécanica y offset. En el Mueso se exhibe una réplica de la
Imprenta Patriética, asi como varias prensas Washington de R.
Hoe & Company, Compugraphic.
Algunas de estas maquinas fueron
usadas en la planta de la Imprenta

Nacional.

Alquiler de auditorio: EL museo
ofrece su auditorio, con aforo
de 50 personas, para el
desarrollo de actividades

empresariales o académicas.
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